Rijndael Proses Enkripsi


Rijndael Proses Enkripsi
Dony Ariyus,Ahmad Anang Jurusan Teknik Informatika,  STMIK AMIKOM Yogyakarta, 

Jl. Ring Road Utara, Condong Catur, Sleman, Yogyakarta - Indonesia
plaint = "Ahmad Anang A."


key    = "HarusDapatNilaiA"


chipertext:


A h m a   =Hex=>  41 68 6d 61   =Bin=>  01000001 01101000 01101101 01100001 
d   A n   =Hex=>  64 20 41 6e   =Bin=>  01100100 00100000 01000001 01101110 
a n g     =Hex=>  61 6e 67 20   =Bin=>  01100001 01101110 01100111 00100000 
A . X X   =Hex=>  41 2e 58 58   =Bin=>  01000001 00101110 01011000 01011000 



chiperkey:


(didapat dari Key Schedule)




Initial Round:


cheaper text kolom 1:

41 XOR 48 = 01000001 XOR 01001000 = 00001001 = 09
64 XOR 73 = 01100100 XOR 01110011 = 00010111 = 17
61 XOR 61 = 01100001 XOR 01100001 = 00000000 = 00
41 XOR 6c = 01000001 XOR 01101100 = 00101101 = 2d
 

cheaper text kolom 2:

68 XOR 61 = 01101000 XOR 01100001 = 00001001 = 09
20 XOR 44 = 00100000 XOR 01000100 = 01100100 = 64
6e XOR 74 = 01101110 XOR 01110100 = 00011010 = 1a
2e XOR 61 = 00101110 XOR 01100001 = 01001111 = 4f
 

cheaper text kolom 3:

6d XOR 72 = 01101101 XOR 01110010 = 00011111 = 1f
41 XOR 61 = 01000001 XOR 01100001 = 00100000 = 20
67 XOR 4e = 01100111 XOR 01001110 = 00101001 = 29
58 XOR 69 = 01011000 XOR 01101001 = 00110001 = 31
 

cheaper text kolom 4:

61 XOR 75 = 01100001 XOR 01110101 = 00010100 = 14
6e XOR 70 = 01101110 XOR 01110000 = 00011110 = 1e
20 XOR 69 = 00100000 XOR 01101001 = 01001001 = 49
58 XOR 41 = 01011000 XOR 01000001 = 00011001 = 19
 

chiper text initial round:

09 09 1f 14 
17 64 20 1e 
00 1a 29 49 
2d 4f 31 19 






Round 1




Sub Bytes:

sub bites kolom 1:

09 =SUB BYTES=> 01
17 =SUB BYTES=> f0
00 =SUB BYTES=> 63
2d =SUB BYTES=> d8
 

sub bites kolom 2:

09 =SUB BYTES=> 01
64 =SUB BYTES=> 43
1a =SUB BYTES=> a2
4f =SUB BYTES=> 84
 

sub bites kolom 3:

1f =SUB BYTES=> c0
20 =SUB BYTES=> b7
29 =SUB BYTES=> a5
31 =SUB BYTES=> c7
 

sub bites kolom 4:

14 =SUB BYTES=> fa
1e =SUB BYTES=> 72
49 =SUB BYTES=> 3b
19 =SUB BYTES=> d4
 

hasil sub bytes:

01 01 c0 fa 
f0 43 b7 72 
63 a2 a5 3b 
d8 84 c7 d4 





Shift Rows:

dari hasil sub bytes dilakukan shift rows. yaitu: Geser kolom ke kiri sebanyak baris ke n - 1

01 01 c0 fa  lakukan sub bytes 0 kali :  01 01 c0 fa 
f0 43 b7 72  lakukan sub bytes 1 kali :  43 b7 72 f0 
63 a2 a5 3b  lakukan sub bytes 2 kali :  a5 3b 63 a2 
d8 84 c7 d4  lakukan sub bytes 3 kali :  d4 d8 84 c7 





Mix Column:

dari hasil shift rows dilakukan mix column.

Mix column ke 1:

01 => a1 
43 => a2 
a5 => a3 
d4 => a4 
 
 a1 = 01H = 00000001B 
 h = a1 & 0x80 
   = 00000001B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 00000001B << 1 
    = 00000010B 
    = 02H 
 
 a2 = 43H = 01000011B 
 h = a2 & 0x80 
   = 01000011B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01000011B << 1 
    = 10000110B 
    = 86H 
 
 a3 = a5H = 10100101B 
 h = a3 & 0x80 
   = 10100101B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 10100101B << 1 
    = 101001010B 
    = 14aH 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 14aH XOR 1bH 
    = 101001010B XOR 00011011B 
    = 101010001B 
    = 151H 
 
 a4 = d4H = 11010100B 
 h = a4 & 0x80 
   = 11010100B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 11010100B << 1 
    = 110101000B 
    = 1a8H 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 1a8H XOR 1bH 
    = 110101000B XOR 00011011B 
    = 110110011B 
    = 1b3H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 2 ^ d4 ^ a5 ^ 86 ^ 43 
   = b6 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 86 ^ 1 ^ d4 ^ 151 ^ a5 
   = 1a7 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = a7 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 151 ^ 43 ^ 1 ^ 1b3 ^ d4 
   = 74 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 1b3 ^ a5 ^ 43 ^ 2 ^ 1 
   = 156 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = 56 



Hasil Mix column ke 1:

r1 => b6 
r2 => a7 
r3 => 74 
r4 => 56 



Mix column ke 2:

01 => a1 
b7 => a2 
3b => a3 
d8 => a4 
 
 a1 = 01H = 00000001B 
 h = a1 & 0x80 
   = 00000001B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 00000001B << 1 
    = 00000010B 
    = 02H 
 
 a2 = b7H = 10110111B 
 h = a2 & 0x80 
   = 10110111B & 10000000B  
   = 10000000B 
   = 80H 
 b2 = a2 << 1 
    = 10110111B << 1 
    = 101101110B 
    = 16eH 
 karena h = 80H maka:  b2 ^= 0x1b 
 b2 = b2 XOR 1bH 
    = 16eH XOR 1bH 
    = 101101110B XOR 00011011B 
    = 101110101B 
    = 175H 
 
 a3 = 3bH = 00111011B 
 h = a3 & 0x80 
   = 00111011B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 00111011B << 1 
    = 01110110B 
    = 76H 
 
 a4 = d8H = 11011000B 
 h = a4 & 0x80 
   = 11011000B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 11011000B << 1 
    = 110110000B 
    = 1b0H 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 1b0H XOR 1bH 
    = 110110000B XOR 00011011B 
    = 110101011B 
    = 1abH 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 2 ^ d8 ^ 3b ^ 175 ^ b7 
   = 123 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r1 = 23 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 175 ^ 1 ^ d8 ^ 76 ^ 3b 
   = 1e1 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = e1 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 76 ^ b7 ^ 1 ^ 1ab ^ d8 
   = 1b3 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = b3 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 1ab ^ 3b ^ b7 ^ 2 ^ 1 
   = 124 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = 24 



Hasil Mix column ke 2:

r1 => 23 
r2 => e1 
r3 => b3 
r4 => 24 



Mix column ke 3:

c0 => a1 
72 => a2 
63 => a3 
84 => a4 
 
 a1 = c0H = 11000000B 
 h = a1 & 0x80 
   = 11000000B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 11000000B << 1 
    = 110000000B 
    = 180H 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 180H XOR 1bH 
    = 110000000B XOR 00011011B 
    = 110011011B 
    = 19bH 
 
 a2 = 72H = 01110010B 
 h = a2 & 0x80 
   = 01110010B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01110010B << 1 
    = 11100100B 
    = e4H 
 
 a3 = 63H = 01100011B 
 h = a3 & 0x80 
   = 01100011B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 01100011B << 1 
    = 11000110B 
    = c6H 
 
 a4 = 84H = 10000100B 
 h = a4 & 0x80 
   = 10000100B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 10000100B << 1 
    = 100001000B 
    = 108H 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 108H XOR 1bH 
    = 100001000B XOR 00011011B 
    = 100010011B 
    = 113H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 19b ^ 84 ^ 63 ^ e4 ^ 72 
   = 1ea 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r1 = ea 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = e4 ^ c0 ^ 84 ^ c6 ^ 63 
   = 5 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = c6 ^ 72 ^ c0 ^ 113 ^ 84 
   = 1e3 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = e3 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 113 ^ 63 ^ 72 ^ 19b ^ c0 
   = 59 



Hasil Mix column ke 3:

r1 => ea 
r2 => 05 
r3 => e3 
r4 => 59 



Mix column ke 4:

fa => a1 
f0 => a2 
a2 => a3 
c7 => a4 
 
 a1 = faH = 11111010B 
 h = a1 & 0x80 
   = 11111010B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 11111010B << 1 
    = 111110100B 
    = 1f4H 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 1f4H XOR 1bH 
    = 111110100B XOR 00011011B 
    = 111101111B 
    = 1efH 
 
 a2 = f0H = 11110000B 
 h = a2 & 0x80 
   = 11110000B & 10000000B  
   = 10000000B 
   = 80H 
 b2 = a2 << 1 
    = 11110000B << 1 
    = 111100000B 
    = 1e0H 
 karena h = 80H maka:  b2 ^= 0x1b 
 b2 = b2 XOR 1bH 
    = 1e0H XOR 1bH 
    = 111100000B XOR 00011011B 
    = 111111011B 
    = 1fbH 
 
 a3 = a2H = 10100010B 
 h = a3 & 0x80 
   = 10100010B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 10100010B << 1 
    = 101000100B 
    = 144H 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 144H XOR 1bH 
    = 101000100B XOR 00011011B 
    = 101011111B 
    = 15fH 
 
 a4 = c7H = 11000111B 
 h = a4 & 0x80 
   = 11000111B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 11000111B << 1 
    = 110001110B 
    = 18eH 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 18eH XOR 1bH 
    = 110001110B XOR 00011011B 
    = 110010101B 
    = 195H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 1ef ^ c7 ^ a2 ^ 1fb ^ f0 
   = 81 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 1fb ^ fa ^ c7 ^ 15f ^ a2 
   = 3b 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 15f ^ f0 ^ fa ^ 195 ^ c7 
   = 7 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 195 ^ a2 ^ f0 ^ 1ef ^ fa 
   = d2 



Hasil Mix column ke 4:

r1 => 81 
r2 => 3b 
r3 => 07 
r4 => d2 



Hasil Mix column:

b6 23 ea 81 
a7 e1 05 3b 
74 b3 e3 07 
56 24 59 d2 





Add Round Key:


cheaper text kolom 1:

b6 XOR 18 = 10110110 XOR 00011000 = 10101110 = ae
a7 XOR 8a = 10100111 XOR 10001010 = 00101101 = 2d
74 XOR e2 = 01110100 XOR 11100010 = 10010110 = 96
56 XOR f1 = 01010110 XOR 11110001 = 10100111 = a7

cheaper text kolom 2:

23 XOR 79 = 00100011 XOR 01111001 = 01011010 = 5a
e1 XOR ce = 11100001 XOR 11001110 = 00101111 = 2f
b3 XOR 96 = 10110011 XOR 10010110 = 00100101 = 25
24 XOR 90 = 00100100 XOR 10010000 = 10110100 = b4

cheaper text kolom 3:

ea XOR 0b = 11101010 XOR 00001011 = 10001000 = 88
05 XOR af = 00000101 XOR 10101111 = 10011010 = 9a
e3 XOR d8 = 11100011 XOR 11011000 = 00111011 = 3b
59 XOR f9 = 01011001 XOR 11111001 = 10100000 = a0

cheaper text kolom 4:

81 XOR 17 = 10000001 XOR 00010111 = 10010110 = 96
3b XOR df = 00111011 XOR 11011111 = 11100100 = e4
07 XOR b1 = 00000111 XOR 10110001 = 10000110 = 86
d2 XOR b8 = 11010010 XOR 10111000 = 01101010 = 6a




chiper text round 1:

ae 5a 88 96 
2d 2f 9a e4 
96 25 3b 86 
a7 b4 a0 6a 







Round 2




Sub Bytes:

sub bites kolom 1:

ae =SUB BYTES=> e4
2d =SUB BYTES=> d8
96 =SUB BYTES=> 90
a7 =SUB BYTES=> 5c
 

sub bites kolom 2:

5a =SUB BYTES=> be
2f =SUB BYTES=> 15
25 =SUB BYTES=> 3f
b4 =SUB BYTES=> 8d
 

sub bites kolom 3:

88 =SUB BYTES=> c4
9a =SUB BYTES=> b8
3b =SUB BYTES=> e2
a0 =SUB BYTES=> e0
 

sub bites kolom 4:

96 =SUB BYTES=> 90
e4 =SUB BYTES=> 69
86 =SUB BYTES=> 44
6a =SUB BYTES=> 02
 

hasil sub bytes:

e4 be c4 90 
d8 15 b8 69 
90 3f e2 44 
5c 8d e0 02 





Shift Rows:

dari hasil sub bytes dilakukan shift rows. yaitu: Geser kolom ke kiri sebanyak baris ke n - 1

e4 be c4 90  lakukan sub bytes 0 kali :  e4 be c4 90 
d8 15 b8 69  lakukan sub bytes 1 kali :  15 b8 69 d8 
90 3f e2 44  lakukan sub bytes 2 kali :  e2 44 90 3f 
5c 8d e0 02  lakukan sub bytes 3 kali :  02 5c 8d e0 





Mix Column:

dari hasil shift rows dilakukan mix column.

Mix column ke 1:

e4 => a1 
15 => a2 
e2 => a3 
02 => a4 
 
 a1 = e4H = 11100100B 
 h = a1 & 0x80 
   = 11100100B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 11100100B << 1 
    = 111001000B 
    = 1c8H 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 1c8H XOR 1bH 
    = 111001000B XOR 00011011B 
    = 111010011B 
    = 1d3H 
 
 a2 = 15H = 00010101B 
 h = a2 & 0x80 
   = 00010101B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 00010101B << 1 
    = 00101010B 
    = 2aH 
 
 a3 = e2H = 11100010B 
 h = a3 & 0x80 
   = 11100010B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 11100010B << 1 
    = 111000100B 
    = 1c4H 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 1c4H XOR 1bH 
    = 111000100B XOR 00011011B 
    = 111011111B 
    = 1dfH 
 
 a4 = 02H = 00000010B 
 h = a4 & 0x80 
   = 00000010B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 00000010B << 1 
    = 00000100B 
    = 04H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 1d3 ^ 2 ^ e2 ^ 2a ^ 15 
   = 10c 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r1 = 0c 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 2a ^ e4 ^ 2 ^ 1df ^ e2 
   = 1f1 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = f1 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 1df ^ 15 ^ e4 ^ 4 ^ 2 
   = 128 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = 28 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 4 ^ e2 ^ 15 ^ 1d3 ^ e4 
   = 1c4 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = c4 



Hasil Mix column ke 1:

r1 => 0c 
r2 => f1 
r3 => 28 
r4 => c4 



Mix column ke 2:

be => a1 
b8 => a2 
44 => a3 
5c => a4 
 
 a1 = beH = 10111110B 
 h = a1 & 0x80 
   = 10111110B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 10111110B << 1 
    = 101111100B 
    = 17cH 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 17cH XOR 1bH 
    = 101111100B XOR 00011011B 
    = 101100111B 
    = 167H 
 
 a2 = b8H = 10111000B 
 h = a2 & 0x80 
   = 10111000B & 10000000B  
   = 10000000B 
   = 80H 
 b2 = a2 << 1 
    = 10111000B << 1 
    = 101110000B 
    = 170H 
 karena h = 80H maka:  b2 ^= 0x1b 
 b2 = b2 XOR 1bH 
    = 170H XOR 1bH 
    = 101110000B XOR 00011011B 
    = 101101011B 
    = 16bH 
 
 a3 = 44H = 01000100B 
 h = a3 & 0x80 
   = 01000100B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 01000100B << 1 
    = 10001000B 
    = 88H 
 
 a4 = 5cH = 01011100B 
 h = a4 & 0x80 
   = 01011100B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 01011100B << 1 
    = 10111000B 
    = b8H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 167 ^ 5c ^ 44 ^ 16b ^ b8 
   = ac 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 16b ^ be ^ 5c ^ 88 ^ 44 
   = 145 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = 45 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 88 ^ b8 ^ be ^ b8 ^ 5c 
   = 6a 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = b8 ^ 44 ^ b8 ^ 167 ^ be 
   = 19d 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = 9d 



Hasil Mix column ke 2:

r1 => ac 
r2 => 45 
r3 => 6a 
r4 => 9d 



Mix column ke 3:

c4 => a1 
69 => a2 
90 => a3 
8d => a4 
 
 a1 = c4H = 11000100B 
 h = a1 & 0x80 
   = 11000100B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 11000100B << 1 
    = 110001000B 
    = 188H 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 188H XOR 1bH 
    = 110001000B XOR 00011011B 
    = 110010011B 
    = 193H 
 
 a2 = 69H = 01101001B 
 h = a2 & 0x80 
   = 01101001B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01101001B << 1 
    = 11010010B 
    = d2H 
 
 a3 = 90H = 10010000B 
 h = a3 & 0x80 
   = 10010000B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 10010000B << 1 
    = 100100000B 
    = 120H 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 120H XOR 1bH 
    = 100100000B XOR 00011011B 
    = 100111011B 
    = 13bH 
 
 a4 = 8dH = 10001101B 
 h = a4 & 0x80 
   = 10001101B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 10001101B << 1 
    = 100011010B 
    = 11aH 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 11aH XOR 1bH 
    = 100011010B XOR 00011011B 
    = 100000001B 
    = 101H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 193 ^ 8d ^ 90 ^ d2 ^ 69 
   = 135 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r1 = 35 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = d2 ^ c4 ^ 8d ^ 13b ^ 90 
   = 130 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = 30 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 13b ^ 69 ^ c4 ^ 101 ^ 8d 
   = 1a 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 101 ^ 90 ^ 69 ^ 193 ^ c4 
   = af 



Hasil Mix column ke 3:

r1 => 35 
r2 => 30 
r3 => 1a 
r4 => af 



Mix column ke 4:

90 => a1 
d8 => a2 
3f => a3 
e0 => a4 
 
 a1 = 90H = 10010000B 
 h = a1 & 0x80 
   = 10010000B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 10010000B << 1 
    = 100100000B 
    = 120H 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 120H XOR 1bH 
    = 100100000B XOR 00011011B 
    = 100111011B 
    = 13bH 
 
 a2 = d8H = 11011000B 
 h = a2 & 0x80 
   = 11011000B & 10000000B  
   = 10000000B 
   = 80H 
 b2 = a2 << 1 
    = 11011000B << 1 
    = 110110000B 
    = 1b0H 
 karena h = 80H maka:  b2 ^= 0x1b 
 b2 = b2 XOR 1bH 
    = 1b0H XOR 1bH 
    = 110110000B XOR 00011011B 
    = 110101011B 
    = 1abH 
 
 a3 = 3fH = 00111111B 
 h = a3 & 0x80 
   = 00111111B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 00111111B << 1 
    = 01111110B 
    = 7eH 
 
 a4 = e0H = 11100000B 
 h = a4 & 0x80 
   = 11100000B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 11100000B << 1 
    = 111000000B 
    = 1c0H 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 1c0H XOR 1bH 
    = 111000000B XOR 00011011B 
    = 111011011B 
    = 1dbH 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 13b ^ e0 ^ 3f ^ 1ab ^ d8 
   = 97 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 1ab ^ 90 ^ e0 ^ 7e ^ 3f 
   = 19a 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = 9a 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 7e ^ d8 ^ 90 ^ 1db ^ e0 
   = 10d 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = 0d 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 1db ^ 3f ^ d8 ^ 13b ^ 90 
   = 97 



Hasil Mix column ke 4:

r1 => 97 
r2 => 9a 
r3 => 0d 
r4 => 97 



Hasil Mix column:

0c ac 35 97 
f1 45 30 9a 
28 6a 1a 0d 
c4 9d af 97 





Add Round Key:


cheaper text kolom 1:

0c XOR 84 = 00001100 XOR 10000100 = 10001000 = 88
f1 XOR 42 = 11110001 XOR 01000010 = 10110011 = b3
28 XOR 8e = 00101000 XOR 10001110 = 10100110 = a6
c4 XOR 31 = 11000100 XOR 00110001 = 11110101 = f5

cheaper text kolom 2:

ac XOR fd = 10101100 XOR 11111101 = 01010001 = 51
45 XOR 8c = 01000101 XOR 10001100 = 11001001 = c9
6a XOR 18 = 01101010 XOR 00011000 = 01110010 = 72
9d XOR a1 = 10011101 XOR 10100001 = 00111100 = 3c

cheaper text kolom 3:

35 XOR 9f = 00110101 XOR 10011111 = 10101010 = aa
30 XOR 23 = 00110000 XOR 00100011 = 00010011 = 13
1a XOR c0 = 00011010 XOR 11000000 = 11011010 = da
af XOR 58 = 10101111 XOR 01011000 = 11110111 = f7

cheaper text kolom 4:

97 XOR 88 = 10010111 XOR 10001000 = 00011111 = 1f
9a XOR fc = 10011010 XOR 11111100 = 01100110 = 66
0d XOR 71 = 00001101 XOR 01110001 = 01111100 = 7c
97 XOR e0 = 10010111 XOR 11100000 = 01110111 = 77




chiper text round 2:

88 51 aa 1f 
b3 c9 13 66 
a6 72 da 7c 
f5 3c f7 77 







Round 3




Sub Bytes:

sub bites kolom 1:

88 =SUB BYTES=> c4
b3 =SUB BYTES=> 6d
a6 =SUB BYTES=> 24
f5 =SUB BYTES=> e6
 

sub bites kolom 2:

51 =SUB BYTES=> d1
c9 =SUB BYTES=> dd
72 =SUB BYTES=> 40
3c =SUB BYTES=> eb
 

sub bites kolom 3:

aa =SUB BYTES=> ac
13 =SUB BYTES=> 7d
da =SUB BYTES=> 57
f7 =SUB BYTES=> 68
 

sub bites kolom 4:

1f =SUB BYTES=> c0
66 =SUB BYTES=> 33
7c =SUB BYTES=> 10
77 =SUB BYTES=> f5
 

hasil sub bytes:

c4 d1 ac c0 
6d dd 7d 33 
24 40 57 10 
e6 eb 68 f5 





Shift Rows:

dari hasil sub bytes dilakukan shift rows. yaitu: Geser kolom ke kiri sebanyak baris ke n - 1

c4 d1 ac c0  lakukan sub bytes 0 kali :  c4 d1 ac c0 
6d dd 7d 33  lakukan sub bytes 1 kali :  dd 7d 33 6d 
24 40 57 10  lakukan sub bytes 2 kali :  57 10 24 40 
e6 eb 68 f5  lakukan sub bytes 3 kali :  f5 e6 eb 68 





Mix Column:

dari hasil shift rows dilakukan mix column.

Mix column ke 1:

c4 => a1 
dd => a2 
57 => a3 
f5 => a4 
 
 a1 = c4H = 11000100B 
 h = a1 & 0x80 
   = 11000100B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 11000100B << 1 
    = 110001000B 
    = 188H 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 188H XOR 1bH 
    = 110001000B XOR 00011011B 
    = 110010011B 
    = 193H 
 
 a2 = ddH = 11011101B 
 h = a2 & 0x80 
   = 11011101B & 10000000B  
   = 10000000B 
   = 80H 
 b2 = a2 << 1 
    = 11011101B << 1 
    = 110111010B 
    = 1baH 
 karena h = 80H maka:  b2 ^= 0x1b 
 b2 = b2 XOR 1bH 
    = 1baH XOR 1bH 
    = 110111010B XOR 00011011B 
    = 110100001B 
    = 1a1H 
 
 a3 = 57H = 01010111B 
 h = a3 & 0x80 
   = 01010111B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 01010111B << 1 
    = 10101110B 
    = aeH 
 
 a4 = f5H = 11110101B 
 h = a4 & 0x80 
   = 11110101B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 11110101B << 1 
    = 111101010B 
    = 1eaH 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 1eaH XOR 1bH 
    = 111101010B XOR 00011011B 
    = 111110001B 
    = 1f1H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 193 ^ f5 ^ 57 ^ 1a1 ^ dd 
   = 4d 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 1a1 ^ c4 ^ f5 ^ ae ^ 57 
   = 169 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = 69 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = ae ^ dd ^ c4 ^ 1f1 ^ f5 
   = 1b3 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = b3 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 1f1 ^ 57 ^ dd ^ 193 ^ c4 
   = 2c 



Hasil Mix column ke 1:

r1 => 4d 
r2 => 69 
r3 => b3 
r4 => 2c 



Mix column ke 2:

d1 => a1 
7d => a2 
10 => a3 
e6 => a4 
 
 a1 = d1H = 11010001B 
 h = a1 & 0x80 
   = 11010001B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 11010001B << 1 
    = 110100010B 
    = 1a2H 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 1a2H XOR 1bH 
    = 110100010B XOR 00011011B 
    = 110111001B 
    = 1b9H 
 
 a2 = 7dH = 01111101B 
 h = a2 & 0x80 
   = 01111101B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01111101B << 1 
    = 11111010B 
    = faH 
 
 a3 = 10H = 00010000B 
 h = a3 & 0x80 
   = 00010000B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 00010000B << 1 
    = 00100000B 
    = 20H 
 
 a4 = e6H = 11100110B 
 h = a4 & 0x80 
   = 11100110B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 11100110B << 1 
    = 111001100B 
    = 1ccH 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 1ccH XOR 1bH 
    = 111001100B XOR 00011011B 
    = 111010111B 
    = 1d7H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 1b9 ^ e6 ^ 10 ^ fa ^ 7d 
   = 1c8 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r1 = c8 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = fa ^ d1 ^ e6 ^ 20 ^ 10 
   = fd 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 20 ^ 7d ^ d1 ^ 1d7 ^ e6 
   = 1bd 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = bd 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 1d7 ^ 10 ^ 7d ^ 1b9 ^ d1 
   = d2 



Hasil Mix column ke 2:

r1 => c8 
r2 => fd 
r3 => bd 
r4 => d2 



Mix column ke 3:

ac => a1 
33 => a2 
24 => a3 
eb => a4 
 
 a1 = acH = 10101100B 
 h = a1 & 0x80 
   = 10101100B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 10101100B << 1 
    = 101011000B 
    = 158H 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 158H XOR 1bH 
    = 101011000B XOR 00011011B 
    = 101000011B 
    = 143H 
 
 a2 = 33H = 00110011B 
 h = a2 & 0x80 
   = 00110011B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 00110011B << 1 
    = 01100110B 
    = 66H 
 
 a3 = 24H = 00100100B 
 h = a3 & 0x80 
   = 00100100B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 00100100B << 1 
    = 01001000B 
    = 48H 
 
 a4 = ebH = 11101011B 
 h = a4 & 0x80 
   = 11101011B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 11101011B << 1 
    = 111010110B 
    = 1d6H 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 1d6H XOR 1bH 
    = 111010110B XOR 00011011B 
    = 111001101B 
    = 1cdH 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 143 ^ eb ^ 24 ^ 66 ^ 33 
   = 1d9 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r1 = d9 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 66 ^ ac ^ eb ^ 48 ^ 24 
   = 4d 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 48 ^ 33 ^ ac ^ 1cd ^ eb 
   = 1f1 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = f1 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 1cd ^ 24 ^ 33 ^ 143 ^ ac 
   = 35 



Hasil Mix column ke 3:

r1 => d9 
r2 => 4d 
r3 => f1 
r4 => 35 



Mix column ke 4:

c0 => a1 
6d => a2 
40 => a3 
68 => a4 
 
 a1 = c0H = 11000000B 
 h = a1 & 0x80 
   = 11000000B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 11000000B << 1 
    = 110000000B 
    = 180H 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 180H XOR 1bH 
    = 110000000B XOR 00011011B 
    = 110011011B 
    = 19bH 
 
 a2 = 6dH = 01101101B 
 h = a2 & 0x80 
   = 01101101B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01101101B << 1 
    = 11011010B 
    = daH 
 
 a3 = 40H = 01000000B 
 h = a3 & 0x80 
   = 01000000B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 01000000B << 1 
    = 10000000B 
    = 80H 
 
 a4 = 68H = 01101000B 
 h = a4 & 0x80 
   = 01101000B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 01101000B << 1 
    = 11010000B 
    = d0H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 19b ^ 68 ^ 40 ^ da ^ 6d 
   = 104 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r1 = 04 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = da ^ c0 ^ 68 ^ 80 ^ 40 
   = b2 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 80 ^ 6d ^ c0 ^ d0 ^ 68 
   = 95 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = d0 ^ 40 ^ 6d ^ 19b ^ c0 
   = 1a6 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = a6 



Hasil Mix column ke 4:

r1 => 04 
r2 => b2 
r3 => 95 
r4 => a6 



Hasil Mix column:

4d c8 d9 04 
69 fd 4d b2 
b3 bd f1 95 
2c d2 35 a6 





Add Round Key:


cheaper text kolom 1:

4d XOR 30 = 01001101 XOR 00110000 = 01111101 = 7d
69 XOR e1 = 01101001 XOR 11100001 = 10001000 = 88
b3 XOR 6f = 10110011 XOR 01101111 = 11011100 = dc
2c XOR f5 = 00101100 XOR 11110101 = 11011001 = d9

cheaper text kolom 2:

c8 XOR cd = 11001000 XOR 11001101 = 00000101 = 05
fd XOR 6d = 11111101 XOR 01101101 = 10010000 = 90
bd XOR 77 = 10111101 XOR 01110111 = 11001010 = ca
d2 XOR 54 = 11010010 XOR 01010100 = 10000110 = 86

cheaper text kolom 3:

d9 XOR 52 = 11011001 XOR 01010010 = 10001011 = 8b
4d XOR 4e = 01001101 XOR 01001110 = 00000011 = 03
f1 XOR b7 = 11110001 XOR 10110111 = 01000110 = 46
35 XOR 0c = 00110101 XOR 00001100 = 01010110 = 56

cheaper text kolom 4:

04 XOR da = 00000100 XOR 11011010 = 11011110 = de
b2 XOR b2 = 10110010 XOR 10110010 = 00000000 = 00
95 XOR c6 = 10010101 XOR 11000110 = 01010011 = 53
a6 XOR 83 = 10100110 XOR 10000011 = 00100101 = 25




chiper text round 3:

7d 05 8b de 
88 90 03 00 
dc ca 46 53 
d9 86 56 25 







Round 4




Sub Bytes:

sub bites kolom 1:

7d =SUB BYTES=> ff
88 =SUB BYTES=> c4
dc =SUB BYTES=> 86
d9 =SUB BYTES=> 35
 

sub bites kolom 2:

05 =SUB BYTES=> 6b
90 =SUB BYTES=> 60
ca =SUB BYTES=> 74
86 =SUB BYTES=> 44
 

sub bites kolom 3:

8b =SUB BYTES=> 3d
03 =SUB BYTES=> 7b
46 =SUB BYTES=> 5a
56 =SUB BYTES=> b1
 

sub bites kolom 4:

de =SUB BYTES=> 1d
00 =SUB BYTES=> 63
53 =SUB BYTES=> ed
25 =SUB BYTES=> 3f
 

hasil sub bytes:

ff 6b 3d 1d 
c4 60 7b 63 
86 74 5a ed 
35 44 b1 3f 





Shift Rows:

dari hasil sub bytes dilakukan shift rows. yaitu: Geser kolom ke kiri sebanyak baris ke n - 1

ff 6b 3d 1d  lakukan sub bytes 0 kali :  ff 6b 3d 1d 
c4 60 7b 63  lakukan sub bytes 1 kali :  60 7b 63 c4 
86 74 5a ed  lakukan sub bytes 2 kali :  5a ed 86 74 
35 44 b1 3f  lakukan sub bytes 3 kali :  3f 35 44 b1 





Mix Column:

dari hasil shift rows dilakukan mix column.

Mix column ke 1:

ff => a1 
60 => a2 
5a => a3 
3f => a4 
 
 a1 = ffH = 11111111B 
 h = a1 & 0x80 
   = 11111111B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 11111111B << 1 
    = 111111110B 
    = 1feH 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 1feH XOR 1bH 
    = 111111110B XOR 00011011B 
    = 111100101B 
    = 1e5H 
 
 a2 = 60H = 01100000B 
 h = a2 & 0x80 
   = 01100000B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01100000B << 1 
    = 11000000B 
    = c0H 
 
 a3 = 5aH = 01011010B 
 h = a3 & 0x80 
   = 01011010B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 01011010B << 1 
    = 10110100B 
    = b4H 
 
 a4 = 3fH = 00111111B 
 h = a4 & 0x80 
   = 00111111B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 00111111B << 1 
    = 01111110B 
    = 7eH 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 1e5 ^ 3f ^ 5a ^ c0 ^ 60 
   = 120 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r1 = 20 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = c0 ^ ff ^ 3f ^ b4 ^ 5a 
   = ee 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = b4 ^ 60 ^ ff ^ 7e ^ 3f 
   = 6a 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 7e ^ 5a ^ 60 ^ 1e5 ^ ff 
   = 15e 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = 5e 



Hasil Mix column ke 1:

r1 => 20 
r2 => ee 
r3 => 6a 
r4 => 5e 



Mix column ke 2:

6b => a1 
7b => a2 
ed => a3 
35 => a4 
 
 a1 = 6bH = 01101011B 
 h = a1 & 0x80 
   = 01101011B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 01101011B << 1 
    = 11010110B 
    = d6H 
 
 a2 = 7bH = 01111011B 
 h = a2 & 0x80 
   = 01111011B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01111011B << 1 
    = 11110110B 
    = f6H 
 
 a3 = edH = 11101101B 
 h = a3 & 0x80 
   = 11101101B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 11101101B << 1 
    = 111011010B 
    = 1daH 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 1daH XOR 1bH 
    = 111011010B XOR 00011011B 
    = 111000001B 
    = 1c1H 
 
 a4 = 35H = 00110101B 
 h = a4 & 0x80 
   = 00110101B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 00110101B << 1 
    = 01101010B 
    = 6aH 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = d6 ^ 35 ^ ed ^ f6 ^ 7b 
   = 83 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = f6 ^ 6b ^ 35 ^ 1c1 ^ ed 
   = 184 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = 84 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 1c1 ^ 7b ^ 6b ^ 6a ^ 35 
   = 18e 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = 8e 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 6a ^ ed ^ 7b ^ d6 ^ 6b 
   = 41 



Hasil Mix column ke 2:

r1 => 83 
r2 => 84 
r3 => 8e 
r4 => 41 



Mix column ke 3:

3d => a1 
63 => a2 
86 => a3 
44 => a4 
 
 a1 = 3dH = 00111101B 
 h = a1 & 0x80 
   = 00111101B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 00111101B << 1 
    = 01111010B 
    = 7aH 
 
 a2 = 63H = 01100011B 
 h = a2 & 0x80 
   = 01100011B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01100011B << 1 
    = 11000110B 
    = c6H 
 
 a3 = 86H = 10000110B 
 h = a3 & 0x80 
   = 10000110B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 10000110B << 1 
    = 100001100B 
    = 10cH 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 10cH XOR 1bH 
    = 100001100B XOR 00011011B 
    = 100010111B 
    = 117H 
 
 a4 = 44H = 01000100B 
 h = a4 & 0x80 
   = 01000100B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 01000100B << 1 
    = 10001000B 
    = 88H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 7a ^ 44 ^ 86 ^ c6 ^ 63 
   = 1d 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = c6 ^ 3d ^ 44 ^ 117 ^ 86 
   = 12e 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = 2e 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 117 ^ 63 ^ 3d ^ 88 ^ 44 
   = 185 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = 85 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 88 ^ 86 ^ 63 ^ 7a ^ 3d 
   = 2a 



Hasil Mix column ke 3:

r1 => 1d 
r2 => 2e 
r3 => 85 
r4 => 2a 



Mix column ke 4:

1d => a1 
c4 => a2 
74 => a3 
b1 => a4 
 
 a1 = 1dH = 00011101B 
 h = a1 & 0x80 
   = 00011101B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 00011101B << 1 
    = 00111010B 
    = 3aH 
 
 a2 = c4H = 11000100B 
 h = a2 & 0x80 
   = 11000100B & 10000000B  
   = 10000000B 
   = 80H 
 b2 = a2 << 1 
    = 11000100B << 1 
    = 110001000B 
    = 188H 
 karena h = 80H maka:  b2 ^= 0x1b 
 b2 = b2 XOR 1bH 
    = 188H XOR 1bH 
    = 110001000B XOR 00011011B 
    = 110010011B 
    = 193H 
 
 a3 = 74H = 01110100B 
 h = a3 & 0x80 
   = 01110100B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 01110100B << 1 
    = 11101000B 
    = e8H 
 
 a4 = b1H = 10110001B 
 h = a4 & 0x80 
   = 10110001B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 10110001B << 1 
    = 101100010B 
    = 162H 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 162H XOR 1bH 
    = 101100010B XOR 00011011B 
    = 101111001B 
    = 179H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 3a ^ b1 ^ 74 ^ 193 ^ c4 
   = 1a8 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r1 = a8 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 193 ^ 1d ^ b1 ^ e8 ^ 74 
   = 1a3 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = a3 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = e8 ^ c4 ^ 1d ^ 179 ^ b1 
   = 1f9 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = f9 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 179 ^ 74 ^ c4 ^ 3a ^ 1d 
   = 1ee 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = ee 



Hasil Mix column ke 4:

r1 => a8 
r2 => a3 
r3 => f9 
r4 => ee 



Hasil Mix column:

20 83 1d a8 
ee 84 2e a3 
6a 8e 85 f9 
5e 41 2a ee 





Add Round Key:


cheaper text kolom 1:

20 XOR 3f = 00100000 XOR 00111111 = 00011111 = 1f
ee XOR 55 = 11101110 XOR 01010101 = 10111011 = bb
6a XOR 83 = 01101010 XOR 10000011 = 11101001 = e9
5e XOR a2 = 01011110 XOR 10100010 = 11111100 = fc

cheaper text kolom 2:

83 XOR f2 = 10000011 XOR 11110010 = 01110001 = 71
84 XOR 38 = 10000100 XOR 00111000 = 10111100 = bc
8e XOR f4 = 10001110 XOR 11110100 = 01111010 = 7a
41 XOR f6 = 01000001 XOR 11110110 = 10110111 = b7

cheaper text kolom 3:

1d XOR a0 = 00011101 XOR 10100000 = 10111101 = bd
2e XOR 76 = 00101110 XOR 01110110 = 01011000 = 58
85 XOR 43 = 10000101 XOR 01000011 = 11000110 = c6
2a XOR 95 = 00101010 XOR 10010101 = 10111111 = bf

cheaper text kolom 4:

a8 XOR 7a = 10101000 XOR 01111010 = 11010010 = d2
a3 XOR c4 = 10100011 XOR 11000100 = 01100111 = 67
f9 XOR 85 = 11111001 XOR 10000101 = 01111100 = 7c
ee XOR 16 = 11101110 XOR 00010110 = 11111000 = f8




chiper text round 4:

1f 71 bd d2 
bb bc 58 67 
e9 7a c6 7c 
fc b7 bf f8 







Round 5




Sub Bytes:

sub bites kolom 1:

1f =SUB BYTES=> c0
bb =SUB BYTES=> ea
e9 =SUB BYTES=> 1e
fc =SUB BYTES=> b0
 

sub bites kolom 2:

71 =SUB BYTES=> a3
bc =SUB BYTES=> 65
7a =SUB BYTES=> da
b7 =SUB BYTES=> a9
 

sub bites kolom 3:

bd =SUB BYTES=> 7a
58 =SUB BYTES=> 6a
c6 =SUB BYTES=> b4
bf =SUB BYTES=> 08
 

sub bites kolom 4:

d2 =SUB BYTES=> b5
67 =SUB BYTES=> 85
7c =SUB BYTES=> 10
f8 =SUB BYTES=> 41
 

hasil sub bytes:

c0 a3 7a b5 
ea 65 6a 85 
1e da b4 10 
b0 a9 08 41 





Shift Rows:

dari hasil sub bytes dilakukan shift rows. yaitu: Geser kolom ke kiri sebanyak baris ke n - 1

c0 a3 7a b5  lakukan sub bytes 0 kali :  c0 a3 7a b5 
ea 65 6a 85  lakukan sub bytes 1 kali :  65 6a 85 ea 
1e da b4 10  lakukan sub bytes 2 kali :  b4 10 1e da 
b0 a9 08 41  lakukan sub bytes 3 kali :  41 b0 a9 08 





Mix Column:

dari hasil shift rows dilakukan mix column.

Mix column ke 1:

c0 => a1 
65 => a2 
b4 => a3 
41 => a4 
 
 a1 = c0H = 11000000B 
 h = a1 & 0x80 
   = 11000000B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 11000000B << 1 
    = 110000000B 
    = 180H 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 180H XOR 1bH 
    = 110000000B XOR 00011011B 
    = 110011011B 
    = 19bH 
 
 a2 = 65H = 01100101B 
 h = a2 & 0x80 
   = 01100101B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01100101B << 1 
    = 11001010B 
    = caH 
 
 a3 = b4H = 10110100B 
 h = a3 & 0x80 
   = 10110100B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 10110100B << 1 
    = 101101000B 
    = 168H 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 168H XOR 1bH 
    = 101101000B XOR 00011011B 
    = 101110011B 
    = 173H 
 
 a4 = 41H = 01000001B 
 h = a4 & 0x80 
   = 01000001B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 01000001B << 1 
    = 10000010B 
    = 82H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 19b ^ 41 ^ b4 ^ ca ^ 65 
   = 1c1 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r1 = c1 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = ca ^ c0 ^ 41 ^ 173 ^ b4 
   = 18c 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = 8c 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 173 ^ 65 ^ c0 ^ 82 ^ 41 
   = 115 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = 15 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 82 ^ b4 ^ 65 ^ 19b ^ c0 
   = 108 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = 08 



Hasil Mix column ke 1:

r1 => c1 
r2 => 8c 
r3 => 15 
r4 => 08 



Mix column ke 2:

a3 => a1 
6a => a2 
10 => a3 
b0 => a4 
 
 a1 = a3H = 10100011B 
 h = a1 & 0x80 
   = 10100011B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 10100011B << 1 
    = 101000110B 
    = 146H 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 146H XOR 1bH 
    = 101000110B XOR 00011011B 
    = 101011101B 
    = 15dH 
 
 a2 = 6aH = 01101010B 
 h = a2 & 0x80 
   = 01101010B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01101010B << 1 
    = 11010100B 
    = d4H 
 
 a3 = 10H = 00010000B 
 h = a3 & 0x80 
   = 00010000B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 00010000B << 1 
    = 00100000B 
    = 20H 
 
 a4 = b0H = 10110000B 
 h = a4 & 0x80 
   = 10110000B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 10110000B << 1 
    = 101100000B 
    = 160H 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 160H XOR 1bH 
    = 101100000B XOR 00011011B 
    = 101111011B 
    = 17bH 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 15d ^ b0 ^ 10 ^ d4 ^ 6a 
   = 143 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r1 = 43 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = d4 ^ a3 ^ b0 ^ 20 ^ 10 
   = f7 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 20 ^ 6a ^ a3 ^ 17b ^ b0 
   = 122 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = 22 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 17b ^ 10 ^ 6a ^ 15d ^ a3 
   = ff 



Hasil Mix column ke 2:

r1 => 43 
r2 => f7 
r3 => 22 
r4 => ff 



Mix column ke 3:

7a => a1 
85 => a2 
1e => a3 
a9 => a4 
 
 a1 = 7aH = 01111010B 
 h = a1 & 0x80 
   = 01111010B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 01111010B << 1 
    = 11110100B 
    = f4H 
 
 a2 = 85H = 10000101B 
 h = a2 & 0x80 
   = 10000101B & 10000000B  
   = 10000000B 
   = 80H 
 b2 = a2 << 1 
    = 10000101B << 1 
    = 100001010B 
    = 10aH 
 karena h = 80H maka:  b2 ^= 0x1b 
 b2 = b2 XOR 1bH 
    = 10aH XOR 1bH 
    = 100001010B XOR 00011011B 
    = 100010001B 
    = 111H 
 
 a3 = 1eH = 00011110B 
 h = a3 & 0x80 
   = 00011110B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 00011110B << 1 
    = 00111100B 
    = 3cH 
 
 a4 = a9H = 10101001B 
 h = a4 & 0x80 
   = 10101001B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 10101001B << 1 
    = 101010010B 
    = 152H 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 152H XOR 1bH 
    = 101010010B XOR 00011011B 
    = 101001001B 
    = 149H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = f4 ^ a9 ^ 1e ^ 111 ^ 85 
   = 1d7 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r1 = d7 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 111 ^ 7a ^ a9 ^ 3c ^ 1e 
   = 1e0 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = e0 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 3c ^ 85 ^ 7a ^ 149 ^ a9 
   = 123 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = 23 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 149 ^ 1e ^ 85 ^ f4 ^ 7a 
   = 15c 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = 5c 



Hasil Mix column ke 3:

r1 => d7 
r2 => e0 
r3 => 23 
r4 => 5c 



Mix column ke 4:

b5 => a1 
ea => a2 
da => a3 
08 => a4 
 
 a1 = b5H = 10110101B 
 h = a1 & 0x80 
   = 10110101B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 10110101B << 1 
    = 101101010B 
    = 16aH 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 16aH XOR 1bH 
    = 101101010B XOR 00011011B 
    = 101110001B 
    = 171H 
 
 a2 = eaH = 11101010B 
 h = a2 & 0x80 
   = 11101010B & 10000000B  
   = 10000000B 
   = 80H 
 b2 = a2 << 1 
    = 11101010B << 1 
    = 111010100B 
    = 1d4H 
 karena h = 80H maka:  b2 ^= 0x1b 
 b2 = b2 XOR 1bH 
    = 1d4H XOR 1bH 
    = 111010100B XOR 00011011B 
    = 111001111B 
    = 1cfH 
 
 a3 = daH = 11011010B 
 h = a3 & 0x80 
   = 11011010B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 11011010B << 1 
    = 110110100B 
    = 1b4H 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 1b4H XOR 1bH 
    = 110110100B XOR 00011011B 
    = 110101111B 
    = 1afH 
 
 a4 = 08H = 00001000B 
 h = a4 & 0x80 
   = 00001000B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 00001000B << 1 
    = 00010000B 
    = 10H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 171 ^ 8 ^ da ^ 1cf ^ ea 
   = 86 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 1cf ^ b5 ^ 8 ^ 1af ^ da 
   = 7 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 1af ^ ea ^ b5 ^ 10 ^ 8 
   = 1e8 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = e8 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 10 ^ da ^ ea ^ 171 ^ b5 
   = 1e4 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = e4 



Hasil Mix column ke 4:

r1 => 86 
r2 => 07 
r3 => e8 
r4 => e4 



Hasil Mix column:

c1 43 d7 86 
8c f7 e0 07 
15 22 23 e8 
08 ff 5c e4 





Add Round Key:


cheaper text kolom 1:

c1 XOR 33 = 11000001 XOR 00110011 = 11110010 = f2
8c XOR c2 = 10001100 XOR 11000010 = 01001110 = 4e
15 XOR c4 = 00010101 XOR 11000100 = 11010001 = d1
08 XOR 78 = 00001000 XOR 01111000 = 01110000 = 70

cheaper text kolom 2:

43 XOR c1 = 01000011 XOR 11000001 = 10000010 = 82
f7 XOR fa = 11110111 XOR 11111010 = 00001101 = 0d
22 XOR 30 = 00100010 XOR 00110000 = 00010010 = 12
ff XOR 8e = 11111111 XOR 10001110 = 01110001 = 71

cheaper text kolom 3:

d7 XOR 61 = 11010111 XOR 01100001 = 10110110 = b6
e0 XOR 8c = 11100000 XOR 10001100 = 01101100 = 6c
23 XOR 73 = 00100011 XOR 01110011 = 01010000 = 50
5c XOR 1b = 01011100 XOR 00011011 = 01000111 = 47

cheaper text kolom 4:

86 XOR 1b = 10000110 XOR 00011011 = 10011101 = 9d
07 XOR 48 = 00000111 XOR 01001000 = 01111111 = 7f
e8 XOR f6 = 11101000 XOR 11110110 = 00011110 = 1e
e4 XOR 0d = 11100100 XOR 00001101 = 10000000 = 80




chiper text round 5:

f2 82 b6 9d 
4e 0d 6c 7f 
d1 12 50 1e 
70 71 47 80 







Round 6




Sub Bytes:

sub bites kolom 1:

f2 =SUB BYTES=> 89
4e =SUB BYTES=> 2f
d1 =SUB BYTES=> 3c
70 =SUB BYTES=> 51
 

sub bites kolom 2:

82 =SUB BYTES=> 13
0d =SUB BYTES=> d7
12 =SUB BYTES=> c9
71 =SUB BYTES=> a3
 

sub bites kolom 3:

b6 =SUB BYTES=> 4e
6c =SUB BYTES=> 50
50 =SUB BYTES=> 53
47 =SUB BYTES=> a0
 

sub bites kolom 4:

9d =SUB BYTES=> 5e
7f =SUB BYTES=> d2
1e =SUB BYTES=> 72
80 =SUB BYTES=> cd
 

hasil sub bytes:

89 13 4e 5e 
2f d7 50 d2 
3c c9 53 72 
51 a3 a0 cd 





Shift Rows:

dari hasil sub bytes dilakukan shift rows. yaitu: Geser kolom ke kiri sebanyak baris ke n - 1

89 13 4e 5e  lakukan sub bytes 0 kali :  89 13 4e 5e 
2f d7 50 d2  lakukan sub bytes 1 kali :  d7 50 d2 2f 
3c c9 53 72  lakukan sub bytes 2 kali :  53 72 3c c9 
51 a3 a0 cd  lakukan sub bytes 3 kali :  cd 51 a3 a0 





Mix Column:

dari hasil shift rows dilakukan mix column.

Mix column ke 1:

89 => a1 
d7 => a2 
53 => a3 
cd => a4 
 
 a1 = 89H = 10001001B 
 h = a1 & 0x80 
   = 10001001B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 10001001B << 1 
    = 100010010B 
    = 112H 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 112H XOR 1bH 
    = 100010010B XOR 00011011B 
    = 100001001B 
    = 109H 
 
 a2 = d7H = 11010111B 
 h = a2 & 0x80 
   = 11010111B & 10000000B  
   = 10000000B 
   = 80H 
 b2 = a2 << 1 
    = 11010111B << 1 
    = 110101110B 
    = 1aeH 
 karena h = 80H maka:  b2 ^= 0x1b 
 b2 = b2 XOR 1bH 
    = 1aeH XOR 1bH 
    = 110101110B XOR 00011011B 
    = 110110101B 
    = 1b5H 
 
 a3 = 53H = 01010011B 
 h = a3 & 0x80 
   = 01010011B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 01010011B << 1 
    = 10100110B 
    = a6H 
 
 a4 = cdH = 11001101B 
 h = a4 & 0x80 
   = 11001101B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 11001101B << 1 
    = 110011010B 
    = 19aH 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 19aH XOR 1bH 
    = 110011010B XOR 00011011B 
    = 110000001B 
    = 181H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 109 ^ cd ^ 53 ^ 1b5 ^ d7 
   = f5 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 1b5 ^ 89 ^ cd ^ a6 ^ 53 
   = 104 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = 04 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = a6 ^ d7 ^ 89 ^ 181 ^ cd 
   = 1b4 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = b4 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 181 ^ 53 ^ d7 ^ 109 ^ 89 
   = 85 



Hasil Mix column ke 1:

r1 => f5 
r2 => 04 
r3 => b4 
r4 => 85 



Mix column ke 2:

13 => a1 
50 => a2 
72 => a3 
51 => a4 
 
 a1 = 13H = 00010011B 
 h = a1 & 0x80 
   = 00010011B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 00010011B << 1 
    = 00100110B 
    = 26H 
 
 a2 = 50H = 01010000B 
 h = a2 & 0x80 
   = 01010000B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01010000B << 1 
    = 10100000B 
    = a0H 
 
 a3 = 72H = 01110010B 
 h = a3 & 0x80 
   = 01110010B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 01110010B << 1 
    = 11100100B 
    = e4H 
 
 a4 = 51H = 01010001B 
 h = a4 & 0x80 
   = 01010001B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 01010001B << 1 
    = 10100010B 
    = a2H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 26 ^ 51 ^ 72 ^ a0 ^ 50 
   = f5 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = a0 ^ 13 ^ 51 ^ e4 ^ 72 
   = 74 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = e4 ^ 50 ^ 13 ^ a2 ^ 51 
   = 54 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = a2 ^ 72 ^ 50 ^ 26 ^ 13 
   = b5 



Hasil Mix column ke 2:

r1 => f5 
r2 => 74 
r3 => 54 
r4 => b5 



Mix column ke 3:

4e => a1 
d2 => a2 
3c => a3 
a3 => a4 
 
 a1 = 4eH = 01001110B 
 h = a1 & 0x80 
   = 01001110B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 01001110B << 1 
    = 10011100B 
    = 9cH 
 
 a2 = d2H = 11010010B 
 h = a2 & 0x80 
   = 11010010B & 10000000B  
   = 10000000B 
   = 80H 
 b2 = a2 << 1 
    = 11010010B << 1 
    = 110100100B 
    = 1a4H 
 karena h = 80H maka:  b2 ^= 0x1b 
 b2 = b2 XOR 1bH 
    = 1a4H XOR 1bH 
    = 110100100B XOR 00011011B 
    = 110111111B 
    = 1bfH 
 
 a3 = 3cH = 00111100B 
 h = a3 & 0x80 
   = 00111100B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 00111100B << 1 
    = 01111000B 
    = 78H 
 
 a4 = a3H = 10100011B 
 h = a4 & 0x80 
   = 10100011B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 10100011B << 1 
    = 101000110B 
    = 146H 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 146H XOR 1bH 
    = 101000110B XOR 00011011B 
    = 101011101B 
    = 15dH 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 9c ^ a3 ^ 3c ^ 1bf ^ d2 
   = 16e 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r1 = 6e 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 1bf ^ 4e ^ a3 ^ 78 ^ 3c 
   = 116 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = 16 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 78 ^ d2 ^ 4e ^ 15d ^ a3 
   = 11a 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = 1a 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 15d ^ 3c ^ d2 ^ 9c ^ 4e 
   = 161 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = 61 



Hasil Mix column ke 3:

r1 => 6e 
r2 => 16 
r3 => 1a 
r4 => 61 



Mix column ke 4:

5e => a1 
2f => a2 
c9 => a3 
a0 => a4 
 
 a1 = 5eH = 01011110B 
 h = a1 & 0x80 
   = 01011110B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 01011110B << 1 
    = 10111100B 
    = bcH 
 
 a2 = 2fH = 00101111B 
 h = a2 & 0x80 
   = 00101111B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 00101111B << 1 
    = 01011110B 
    = 5eH 
 
 a3 = c9H = 11001001B 
 h = a3 & 0x80 
   = 11001001B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 11001001B << 1 
    = 110010010B 
    = 192H 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 192H XOR 1bH 
    = 110010010B XOR 00011011B 
    = 110001001B 
    = 189H 
 
 a4 = a0H = 10100000B 
 h = a4 & 0x80 
   = 10100000B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 10100000B << 1 
    = 101000000B 
    = 140H 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 140H XOR 1bH 
    = 101000000B XOR 00011011B 
    = 101011011B 
    = 15bH 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = bc ^ a0 ^ c9 ^ 5e ^ 2f 
   = a4 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 5e ^ 5e ^ a0 ^ 189 ^ c9 
   = 1e0 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = e0 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 189 ^ 2f ^ 5e ^ 15b ^ a0 
   = 3 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 15b ^ c9 ^ 2f ^ bc ^ 5e 
   = 15f 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = 5f 



Hasil Mix column ke 4:

r1 => a4 
r2 => e0 
r3 => 03 
r4 => 5f 



Hasil Mix column:

f5 f5 6e a4 
04 74 16 e0 
b4 54 1a 03 
85 b5 61 5f 





Add Round Key:


cheaper text kolom 1:

f5 XOR 41 = 11110101 XOR 01000001 = 10110100 = b4
04 XOR 80 = 00000100 XOR 10000000 = 10000100 = 84
b4 XOR 13 = 10110100 XOR 00010011 = 10100111 = a7
85 XOR d7 = 10000101 XOR 11010111 = 01010010 = 52

cheaper text kolom 2:

f5 XOR 80 = 11110101 XOR 10000000 = 01110101 = 75
74 XOR 7a = 01110100 XOR 01111010 = 00001110 = 0e
54 XOR 23 = 01010100 XOR 00100011 = 01110111 = 77
b5 XOR 59 = 10110101 XOR 01011001 = 11101100 = ec

cheaper text kolom 3:

6e XOR e1 = 01101110 XOR 11100001 = 10001111 = 8f
16 XOR f6 = 00010110 XOR 11110110 = 11100000 = e0
1a XOR 50 = 00011010 XOR 01010000 = 01001010 = 4a
61 XOR 42 = 01100001 XOR 01000010 = 00100011 = 23

cheaper text kolom 4:

a4 XOR fa = 10100100 XOR 11111010 = 01011110 = 5e
e0 XOR be = 11100000 XOR 10111110 = 01011110 = 5e
03 XOR a6 = 00000011 XOR 10100110 = 10010101 = 95
5f XOR 26 = 01011111 XOR 00100110 = 01111001 = 79




chiper text round 6:

b4 75 8f 5e 
84 0e e0 5e 
a7 77 4a 95 
52 ec 23 79 







Round 7




Sub Bytes:

sub bites kolom 1:

b4 =SUB BYTES=> 8d
84 =SUB BYTES=> 5f
a7 =SUB BYTES=> 5c
52 =SUB BYTES=> 00
 

sub bites kolom 2:

75 =SUB BYTES=> 9d
0e =SUB BYTES=> ab
77 =SUB BYTES=> f5
ec =SUB BYTES=> ce
 

sub bites kolom 3:

8f =SUB BYTES=> 73
e0 =SUB BYTES=> e1
4a =SUB BYTES=> d6
23 =SUB BYTES=> 26
 

sub bites kolom 4:

5e =SUB BYTES=> 58
5e =SUB BYTES=> 58
95 =SUB BYTES=> 2a
79 =SUB BYTES=> b6
 

hasil sub bytes:

8d 9d 73 58 
5f ab e1 58 
5c f5 d6 2a 
00 ce 26 b6 





Shift Rows:

dari hasil sub bytes dilakukan shift rows. yaitu: Geser kolom ke kiri sebanyak baris ke n - 1

8d 9d 73 58  lakukan sub bytes 0 kali :  8d 9d 73 58 
5f ab e1 58  lakukan sub bytes 1 kali :  ab e1 58 5f 
5c f5 d6 2a  lakukan sub bytes 2 kali :  d6 2a 5c f5 
00 ce 26 b6  lakukan sub bytes 3 kali :  b6 00 ce 26 





Mix Column:

dari hasil shift rows dilakukan mix column.

Mix column ke 1:

8d => a1 
ab => a2 
d6 => a3 
b6 => a4 
 
 a1 = 8dH = 10001101B 
 h = a1 & 0x80 
   = 10001101B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 10001101B << 1 
    = 100011010B 
    = 11aH 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 11aH XOR 1bH 
    = 100011010B XOR 00011011B 
    = 100000001B 
    = 101H 
 
 a2 = abH = 10101011B 
 h = a2 & 0x80 
   = 10101011B & 10000000B  
   = 10000000B 
   = 80H 
 b2 = a2 << 1 
    = 10101011B << 1 
    = 101010110B 
    = 156H 
 karena h = 80H maka:  b2 ^= 0x1b 
 b2 = b2 XOR 1bH 
    = 156H XOR 1bH 
    = 101010110B XOR 00011011B 
    = 101001101B 
    = 14dH 
 
 a3 = d6H = 11010110B 
 h = a3 & 0x80 
   = 11010110B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 11010110B << 1 
    = 110101100B 
    = 1acH 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 1acH XOR 1bH 
    = 110101100B XOR 00011011B 
    = 110110111B 
    = 1b7H 
 
 a4 = b6H = 10110110B 
 h = a4 & 0x80 
   = 10110110B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 10110110B << 1 
    = 101101100B 
    = 16cH 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 16cH XOR 1bH 
    = 101101100B XOR 00011011B 
    = 101110111B 
    = 177H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 101 ^ b6 ^ d6 ^ 14d ^ ab 
   = 87 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 14d ^ 8d ^ b6 ^ 1b7 ^ d6 
   = 17 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 1b7 ^ ab ^ 8d ^ 177 ^ b6 
   = 50 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 177 ^ d6 ^ ab ^ 101 ^ 8d 
   = 86 



Hasil Mix column ke 1:

r1 => 87 
r2 => 17 
r3 => 50 
r4 => 86 



Mix column ke 2:

9d => a1 
e1 => a2 
2a => a3 
00 => a4 
 
 a1 = 9dH = 10011101B 
 h = a1 & 0x80 
   = 10011101B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 10011101B << 1 
    = 100111010B 
    = 13aH 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 13aH XOR 1bH 
    = 100111010B XOR 00011011B 
    = 100100001B 
    = 121H 
 
 a2 = e1H = 11100001B 
 h = a2 & 0x80 
   = 11100001B & 10000000B  
   = 10000000B 
   = 80H 
 b2 = a2 << 1 
    = 11100001B << 1 
    = 111000010B 
    = 1c2H 
 karena h = 80H maka:  b2 ^= 0x1b 
 b2 = b2 XOR 1bH 
    = 1c2H XOR 1bH 
    = 111000010B XOR 00011011B 
    = 111011001B 
    = 1d9H 
 
 a3 = 2aH = 00101010B 
 h = a3 & 0x80 
   = 00101010B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 00101010B << 1 
    = 01010100B 
    = 54H 
 
 a4 = 00H = 00000000B 
 h = a4 & 0x80 
   = 00000000B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 00000000B << 1 
    = 00000000B 
    = 00H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 121 ^ 0 ^ 2a ^ 1d9 ^ e1 
   = 33 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 1d9 ^ 9d ^ 0 ^ 54 ^ 2a 
   = 13a 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = 3a 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 54 ^ e1 ^ 9d ^ 0 ^ 0 
   = 28 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 0 ^ 2a ^ e1 ^ 121 ^ 9d 
   = 177 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = 77 



Hasil Mix column ke 2:

r1 => 33 
r2 => 3a 
r3 => 28 
r4 => 77 



Mix column ke 3:

73 => a1 
58 => a2 
5c => a3 
ce => a4 
 
 a1 = 73H = 01110011B 
 h = a1 & 0x80 
   = 01110011B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 01110011B << 1 
    = 11100110B 
    = e6H 
 
 a2 = 58H = 01011000B 
 h = a2 & 0x80 
   = 01011000B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01011000B << 1 
    = 10110000B 
    = b0H 
 
 a3 = 5cH = 01011100B 
 h = a3 & 0x80 
   = 01011100B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 01011100B << 1 
    = 10111000B 
    = b8H 
 
 a4 = ceH = 11001110B 
 h = a4 & 0x80 
   = 11001110B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 11001110B << 1 
    = 110011100B 
    = 19cH 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 19cH XOR 1bH 
    = 110011100B XOR 00011011B 
    = 110000111B 
    = 187H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = e6 ^ ce ^ 5c ^ b0 ^ 58 
   = 9c 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = b0 ^ 73 ^ ce ^ b8 ^ 5c 
   = e9 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = b8 ^ 58 ^ 73 ^ 187 ^ ce 
   = 1da 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = da 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 187 ^ 5c ^ 58 ^ e6 ^ 73 
   = 116 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = 16 



Hasil Mix column ke 3:

r1 => 9c 
r2 => e9 
r3 => da 
r4 => 16 



Mix column ke 4:

58 => a1 
5f => a2 
f5 => a3 
26 => a4 
 
 a1 = 58H = 01011000B 
 h = a1 & 0x80 
   = 01011000B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 01011000B << 1 
    = 10110000B 
    = b0H 
 
 a2 = 5fH = 01011111B 
 h = a2 & 0x80 
   = 01011111B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01011111B << 1 
    = 10111110B 
    = beH 
 
 a3 = f5H = 11110101B 
 h = a3 & 0x80 
   = 11110101B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 11110101B << 1 
    = 111101010B 
    = 1eaH 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 1eaH XOR 1bH 
    = 111101010B XOR 00011011B 
    = 111110001B 
    = 1f1H 
 
 a4 = 26H = 00100110B 
 h = a4 & 0x80 
   = 00100110B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 00100110B << 1 
    = 01001100B 
    = 4cH 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = b0 ^ 26 ^ f5 ^ be ^ 5f 
   = 82 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = be ^ 58 ^ 26 ^ 1f1 ^ f5 
   = 1c4 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = c4 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 1f1 ^ 5f ^ 58 ^ 4c ^ 26 
   = 19c 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = 9c 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 4c ^ f5 ^ 5f ^ b0 ^ 58 
   = e 



Hasil Mix column ke 4:

r1 => 82 
r2 => c4 
r3 => 9c 
r4 => 0e 



Hasil Mix column:

87 33 9c 82 
17 3a e9 c4 
50 28 da 9c 
86 77 16 0e 





Add Round Key:


cheaper text kolom 1:

87 XOR af = 10000111 XOR 10101111 = 00101000 = 28
17 XOR a4 = 00010111 XOR 10100100 = 10110011 = b3
50 XOR e4 = 01010000 XOR 11100100 = 10110100 = b4
86 XOR fa = 10000110 XOR 11111010 = 01111100 = 7c

cheaper text kolom 2:

33 XOR 2f = 00110011 XOR 00101111 = 00011100 = 1c
3a XOR de = 00111010 XOR 11011110 = 11100100 = e4
28 XOR c7 = 00101000 XOR 11000111 = 11101111 = ef
77 XOR a3 = 01110111 XOR 10100011 = 11010100 = d4

cheaper text kolom 3:

9c XOR ce = 10011100 XOR 11001110 = 01010010 = 52
e9 XOR 28 = 11101001 XOR 00101000 = 11000001 = c1
da XOR 97 = 11011010 XOR 10010111 = 01001101 = 4d
16 XOR e1 = 00010110 XOR 11100001 = 11110111 = f7

cheaper text kolom 4:

82 XOR 34 = 10000010 XOR 00110100 = 10110110 = b6
c4 XOR 96 = 11000100 XOR 10010110 = 01010010 = 52
9c XOR 31 = 10011100 XOR 00110001 = 10101101 = ad
0e XOR c7 = 00001110 XOR 11000111 = 10100010 = a2




chiper text round 7:

28 1c 52 b6 
b3 e4 c1 52 
b4 ef 4d ad 
7c d4 f7 a2 







Round 8




Sub Bytes:

sub bites kolom 1:

28 =SUB BYTES=> 34
b3 =SUB BYTES=> 6d
b4 =SUB BYTES=> 8d
7c =SUB BYTES=> 10
 

sub bites kolom 2:

1c =SUB BYTES=> 9c
e4 =SUB BYTES=> 69
ef =SUB BYTES=> df
d4 =SUB BYTES=> 48
 

sub bites kolom 3:

52 =SUB BYTES=> 00
c1 =SUB BYTES=> 78
4d =SUB BYTES=> e3
f7 =SUB BYTES=> 68
 

sub bites kolom 4:

b6 =SUB BYTES=> 4e
52 =SUB BYTES=> 00
ad =SUB BYTES=> 95
a2 =SUB BYTES=> 3a
 

hasil sub bytes:

34 9c 00 4e 
6d 69 78 00 
8d df e3 95 
10 48 68 3a 





Shift Rows:

dari hasil sub bytes dilakukan shift rows. yaitu: Geser kolom ke kiri sebanyak baris ke n - 1

34 9c 00 4e  lakukan sub bytes 0 kali :  34 9c 00 4e 
6d 69 78 00  lakukan sub bytes 1 kali :  69 78 00 6d 
8d df e3 95  lakukan sub bytes 2 kali :  e3 95 8d df 
10 48 68 3a  lakukan sub bytes 3 kali :  3a 10 48 68 





Mix Column:

dari hasil shift rows dilakukan mix column.

Mix column ke 1:

34 => a1 
69 => a2 
e3 => a3 
3a => a4 
 
 a1 = 34H = 00110100B 
 h = a1 & 0x80 
   = 00110100B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 00110100B << 1 
    = 01101000B 
    = 68H 
 
 a2 = 69H = 01101001B 
 h = a2 & 0x80 
   = 01101001B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01101001B << 1 
    = 11010010B 
    = d2H 
 
 a3 = e3H = 11100011B 
 h = a3 & 0x80 
   = 11100011B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 11100011B << 1 
    = 111000110B 
    = 1c6H 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 1c6H XOR 1bH 
    = 111000110B XOR 00011011B 
    = 111011101B 
    = 1ddH 
 
 a4 = 3aH = 00111010B 
 h = a4 & 0x80 
   = 00111010B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 00111010B << 1 
    = 01110100B 
    = 74H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 68 ^ 3a ^ e3 ^ d2 ^ 69 
   = a 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = d2 ^ 34 ^ 3a ^ 1dd ^ e3 
   = 1e2 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = e2 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 1dd ^ 69 ^ 34 ^ 74 ^ 3a 
   = 1ce 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = ce 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 74 ^ e3 ^ 69 ^ 68 ^ 34 
   = a2 



Hasil Mix column ke 1:

r1 => 0a 
r2 => e2 
r3 => ce 
r4 => a2 



Mix column ke 2:

9c => a1 
78 => a2 
95 => a3 
10 => a4 
 
 a1 = 9cH = 10011100B 
 h = a1 & 0x80 
   = 10011100B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 10011100B << 1 
    = 100111000B 
    = 138H 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 138H XOR 1bH 
    = 100111000B XOR 00011011B 
    = 100100011B 
    = 123H 
 
 a2 = 78H = 01111000B 
 h = a2 & 0x80 
   = 01111000B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01111000B << 1 
    = 11110000B 
    = f0H 
 
 a3 = 95H = 10010101B 
 h = a3 & 0x80 
   = 10010101B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 10010101B << 1 
    = 100101010B 
    = 12aH 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 12aH XOR 1bH 
    = 100101010B XOR 00011011B 
    = 100110001B 
    = 131H 
 
 a4 = 10H = 00010000B 
 h = a4 & 0x80 
   = 00010000B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 00010000B << 1 
    = 00100000B 
    = 20H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 123 ^ 10 ^ 95 ^ f0 ^ 78 
   = 12e 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r1 = 2e 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = f0 ^ 9c ^ 10 ^ 131 ^ 95 
   = 1d8 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = d8 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 131 ^ 78 ^ 9c ^ 20 ^ 10 
   = 1e5 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = e5 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 20 ^ 95 ^ 78 ^ 123 ^ 9c 
   = 172 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = 72 



Hasil Mix column ke 2:

r1 => 2e 
r2 => d8 
r3 => e5 
r4 => 72 



Mix column ke 3:

00 => a1 
00 => a2 
8d => a3 
48 => a4 
 
 a1 = 00H = 00000000B 
 h = a1 & 0x80 
   = 00000000B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 00000000B << 1 
    = 00000000B 
    = 00H 
 
 a2 = 00H = 00000000B 
 h = a2 & 0x80 
   = 00000000B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 00000000B << 1 
    = 00000000B 
    = 00H 
 
 a3 = 8dH = 10001101B 
 h = a3 & 0x80 
   = 10001101B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 10001101B << 1 
    = 100011010B 
    = 11aH 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 11aH XOR 1bH 
    = 100011010B XOR 00011011B 
    = 100000001B 
    = 101H 
 
 a4 = 48H = 01001000B 
 h = a4 & 0x80 
   = 01001000B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 01001000B << 1 
    = 10010000B 
    = 90H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 0 ^ 48 ^ 8d ^ 0 ^ 0 
   = c5 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 0 ^ 0 ^ 48 ^ 101 ^ 8d 
   = 1c4 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = c4 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 101 ^ 0 ^ 0 ^ 90 ^ 48 
   = 1d9 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = d9 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 90 ^ 8d ^ 0 ^ 0 ^ 0 
   = 1d 



Hasil Mix column ke 3:

r1 => c5 
r2 => c4 
r3 => d9 
r4 => 1d 



Mix column ke 4:

4e => a1 
6d => a2 
df => a3 
68 => a4 
 
 a1 = 4eH = 01001110B 
 h = a1 & 0x80 
   = 01001110B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 01001110B << 1 
    = 10011100B 
    = 9cH 
 
 a2 = 6dH = 01101101B 
 h = a2 & 0x80 
   = 01101101B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01101101B << 1 
    = 11011010B 
    = daH 
 
 a3 = dfH = 11011111B 
 h = a3 & 0x80 
   = 11011111B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 11011111B << 1 
    = 110111110B 
    = 1beH 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 1beH XOR 1bH 
    = 110111110B XOR 00011011B 
    = 110100101B 
    = 1a5H 
 
 a4 = 68H = 01101000B 
 h = a4 & 0x80 
   = 01101000B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 01101000B << 1 
    = 11010000B 
    = d0H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 9c ^ 68 ^ df ^ da ^ 6d 
   = 9c 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = da ^ 4e ^ 68 ^ 1a5 ^ df 
   = 186 
karena jumlah bit pada r2 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r2 = 86 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 1a5 ^ 6d ^ 4e ^ d0 ^ 68 
   = 13e 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = 3e 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = d0 ^ df ^ 6d ^ 9c ^ 4e 
   = b0 



Hasil Mix column ke 4:

r1 => 9c 
r2 => 86 
r3 => 3e 
r4 => b0 



Hasil Mix column:

0a 2e c5 9c 
e2 d8 c4 86 
ce e5 d9 3e 
a2 72 1d b0 





Add Round Key:


cheaper text kolom 1:

0a XOR bf = 00001010 XOR 10111111 = 11011110 = de
e2 XOR 63 = 11100010 XOR 01100011 = 10000001 = 81
ce XOR 22 = 11001110 XOR 00100010 = 11101100 = ec
a2 XOR e2 = 10100010 XOR 11100010 = 01000000 = 40

cheaper text kolom 2:

2e XOR 90 = 00101110 XOR 10010000 = 10111110 = be
d8 XOR bd = 11011000 XOR 10111101 = 01100101 = 65
e5 XOR e5 = 11100101 XOR 11100101 = 00000000 = 00
72 XOR 41 = 01110010 XOR 01000001 = 00110011 = 33

cheaper text kolom 3:

c5 XOR 5e = 11000101 XOR 01011110 = 10011011 = 9b
c4 XOR 95 = 11000100 XOR 10010101 = 01010001 = 51
d9 XOR 72 = 11011001 XOR 01110010 = 10101011 = ab
1d XOR a0 = 00011101 XOR 10100000 = 10111101 = bd

cheaper text kolom 4:

9c XOR 6a = 10011100 XOR 01101010 = 11110110 = f6
86 XOR 03 = 10000110 XOR 00000011 = 10110101 = b5
3e XOR 43 = 00111110 XOR 01000011 = 01111101 = 7d
b0 XOR 67 = 10110000 XOR 01100111 = 11010111 = d7




chiper text round 8:

de be 9b f6 
81 65 51 b5 
ec 00 ab 7d 
40 33 bd d7 







Round 9




Sub Bytes:

sub bites kolom 1:

de =SUB BYTES=> 1d
81 =SUB BYTES=> 0c
ec =SUB BYTES=> ce
40 =SUB BYTES=> 09
 

sub bites kolom 2:

be =SUB BYTES=> ae
65 =SUB BYTES=> 4d
00 =SUB BYTES=> 63
33 =SUB BYTES=> c3
 

sub bites kolom 3:

9b =SUB BYTES=> 14
51 =SUB BYTES=> d1
ab =SUB BYTES=> 62
bd =SUB BYTES=> 7a
 

sub bites kolom 4:

f6 =SUB BYTES=> 42
b5 =SUB BYTES=> d5
7d =SUB BYTES=> ff
d7 =SUB BYTES=> 0e
 

hasil sub bytes:

1d ae 14 42 
0c 4d d1 d5 
ce 63 62 ff 
09 c3 7a 0e 





Shift Rows:

dari hasil sub bytes dilakukan shift rows. yaitu: Geser kolom ke kiri sebanyak baris ke n - 1

1d ae 14 42  lakukan sub bytes 0 kali :  1d ae 14 42 
0c 4d d1 d5  lakukan sub bytes 1 kali :  4d d1 d5 0c 
ce 63 62 ff  lakukan sub bytes 2 kali :  62 ff ce 63 
09 c3 7a 0e  lakukan sub bytes 3 kali :  0e 09 c3 7a 





Mix Column:

dari hasil shift rows dilakukan mix column.

Mix column ke 1:

1d => a1 
4d => a2 
62 => a3 
0e => a4 
 
 a1 = 1dH = 00011101B 
 h = a1 & 0x80 
   = 00011101B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 00011101B << 1 
    = 00111010B 
    = 3aH 
 
 a2 = 4dH = 01001101B 
 h = a2 & 0x80 
   = 01001101B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 01001101B << 1 
    = 10011010B 
    = 9aH 
 
 a3 = 62H = 01100010B 
 h = a3 & 0x80 
   = 01100010B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 01100010B << 1 
    = 11000100B 
    = c4H 
 
 a4 = 0eH = 00001110B 
 h = a4 & 0x80 
   = 00001110B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 00001110B << 1 
    = 00011100B 
    = 1cH 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 3a ^ e ^ 62 ^ 9a ^ 4d 
   = 81 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 9a ^ 1d ^ e ^ c4 ^ 62 
   = 2f 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = c4 ^ 4d ^ 1d ^ 1c ^ e 
   = 86 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 1c ^ 62 ^ 4d ^ 3a ^ 1d 
   = 14 



Hasil Mix column ke 1:

r1 => 81 
r2 => 2f 
r3 => 86 
r4 => 14 



Mix column ke 2:

ae => a1 
d1 => a2 
ff => a3 
09 => a4 
 
 a1 = aeH = 10101110B 
 h = a1 & 0x80 
   = 10101110B & 10000000B  
   = 10000000B 
   = 80H 
 b1 = a1 << 1 
    = 10101110B << 1 
    = 101011100B 
    = 15cH 
 karena h = 80H maka:  b1 ^= 0x1b 
 b1 = b1 XOR 1bH 
    = 15cH XOR 1bH 
    = 101011100B XOR 00011011B 
    = 101000111B 
    = 147H 
 
 a2 = d1H = 11010001B 
 h = a2 & 0x80 
   = 11010001B & 10000000B  
   = 10000000B 
   = 80H 
 b2 = a2 << 1 
    = 11010001B << 1 
    = 110100010B 
    = 1a2H 
 karena h = 80H maka:  b2 ^= 0x1b 
 b2 = b2 XOR 1bH 
    = 1a2H XOR 1bH 
    = 110100010B XOR 00011011B 
    = 110111001B 
    = 1b9H 
 
 a3 = ffH = 11111111B 
 h = a3 & 0x80 
   = 11111111B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 11111111B << 1 
    = 111111110B 
    = 1feH 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 1feH XOR 1bH 
    = 111111110B XOR 00011011B 
    = 111100101B 
    = 1e5H 
 
 a4 = 09H = 00001001B 
 h = a4 & 0x80 
   = 00001001B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 00001001B << 1 
    = 00010010B 
    = 12H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 147 ^ 9 ^ ff ^ 1b9 ^ d1 
   = d9 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 1b9 ^ ae ^ 9 ^ 1e5 ^ ff 
   = 4 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 1e5 ^ d1 ^ ae ^ 12 ^ 9 
   = 181 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r3 = 81 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 12 ^ ff ^ d1 ^ 147 ^ ae 
   = 1d5 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = d5 



Hasil Mix column ke 2:

r1 => d9 
r2 => 04 
r3 => 81 
r4 => d5 



Mix column ke 3:

14 => a1 
d5 => a2 
ce => a3 
c3 => a4 
 
 a1 = 14H = 00010100B 
 h = a1 & 0x80 
   = 00010100B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 00010100B << 1 
    = 00101000B 
    = 28H 
 
 a2 = d5H = 11010101B 
 h = a2 & 0x80 
   = 11010101B & 10000000B  
   = 10000000B 
   = 80H 
 b2 = a2 << 1 
    = 11010101B << 1 
    = 110101010B 
    = 1aaH 
 karena h = 80H maka:  b2 ^= 0x1b 
 b2 = b2 XOR 1bH 
    = 1aaH XOR 1bH 
    = 110101010B XOR 00011011B 
    = 110110001B 
    = 1b1H 
 
 a3 = ceH = 11001110B 
 h = a3 & 0x80 
   = 11001110B & 10000000B  
   = 10000000B 
   = 80H 
 b3 = a3 << 1 
    = 11001110B << 1 
    = 110011100B 
    = 19cH 
 karena h = 80H maka:  b3 ^= 0x1b 
 b3 = b3 XOR 1bH 
    = 19cH XOR 1bH 
    = 110011100B XOR 00011011B 
    = 110000111B 
    = 187H 
 
 a4 = c3H = 11000011B 
 h = a4 & 0x80 
   = 11000011B & 10000000B  
   = 10000000B 
   = 80H 
 b4 = a4 << 1 
    = 11000011B << 1 
    = 110000110B 
    = 186H 
 karena h = 80H maka:  b4 ^= 0x1b 
 b4 = b4 XOR 1bH 
    = 186H XOR 1bH 
    = 110000110B XOR 00011011B 
    = 110011101B 
    = 19dH 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 28 ^ c3 ^ ce ^ 1b1 ^ d5 
   = 141 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r1 = 41 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 1b1 ^ 14 ^ c3 ^ 187 ^ ce 
   = 2f 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = 187 ^ d5 ^ 14 ^ 19d ^ c3 
   = 18 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = 19d ^ ce ^ d5 ^ 28 ^ 14 
   = 1ba 
karena jumlah bit pada r1 lebih dari 2 digit maka yang dipakai adalah 2 digit terakhir 
maka r4 = ba 



Hasil Mix column ke 3:

r1 => 41 
r2 => 2f 
r3 => 18 
r4 => ba 



Mix column ke 4:

42 => a1 
0c => a2 
63 => a3 
7a => a4 
 
 a1 = 42H = 01000010B 
 h = a1 & 0x80 
   = 01000010B & 10000000B  
   = 00000000B 
   = 00H 
 b1 = a1 << 1 
    = 01000010B << 1 
    = 10000100B 
    = 84H 
 
 a2 = 0cH = 00001100B 
 h = a2 & 0x80 
   = 00001100B & 10000000B  
   = 00000000B 
   = 00H 
 b2 = a2 << 1 
    = 00001100B << 1 
    = 00011000B 
    = 18H 
 
 a3 = 63H = 01100011B 
 h = a3 & 0x80 
   = 01100011B & 10000000B  
   = 00000000B 
   = 00H 
 b3 = a3 << 1 
    = 01100011B << 1 
    = 11000110B 
    = c6H 
 
 a4 = 7aH = 01111010B 
 h = a4 & 0x80 
   = 01111010B & 10000000B  
   = 00000000B 
   = 00H 
 b4 = a4 << 1 
    = 01111010B << 1 
    = 11110100B 
    = f4H 
 
r1 = b1 ^ a2 ^ a3 ^ b2 ^ a2 
   = 84 ^ 7a ^ 63 ^ 18 ^ c 
   = 89 
r2 = b2 ^ a1 ^ a4 ^ b3 ^ a3 
   = 18 ^ 42 ^ 7a ^ c6 ^ 63 
   = 85 
r3 = b3 ^ a2 ^ a1 ^ b4 ^ a4 
   = c6 ^ c ^ 42 ^ f4 ^ 7a 
   = 6 
r4 = b4 ^ a3 ^ a2 ^ b1 ^ a1 
   = f4 ^ 63 ^ c ^ 84 ^ 42 
   = 5d 



Hasil Mix column ke 4:

r1 => 89 
r2 => 85 
r3 => 06 
r4 => 5d 



Hasil Mix column:

81 d9 41 89 
2f 04 2f 85 
86 81 18 06 
14 d5 ba 5d 





Add Round Key:


cheaper text kolom 1:

81 XOR df = 10000001 XOR 11011111 = 01011110 = 5e
2f XOR 79 = 00101111 XOR 01111001 = 01010110 = 56
86 XOR a7 = 10000110 XOR 10100111 = 00100001 = 21
14 XOR e0 = 00010100 XOR 11100000 = 11110100 = f4

cheaper text kolom 2:

d9 XOR 4f = 11011001 XOR 01001111 = 10010110 = 96
04 XOR c4 = 00000100 XOR 11000100 = 11110000 = f0
81 XOR 42 = 10000001 XOR 01000010 = 11000011 = c3
d5 XOR a1 = 11010101 XOR 10100001 = 01110100 = 74

cheaper text kolom 3:

41 XOR 11 = 01000001 XOR 00010001 = 01010000 = 50
2f XOR 51 = 00101111 XOR 01010001 = 01111110 = 7e
18 XOR 30 = 00011000 XOR 00110000 = 00101000 = 28
ba XOR 01 = 10111010 XOR 00000001 = 10001011 = 8b

cheaper text kolom 4:

89 XOR 7b = 10001001 XOR 01111011 = 11110010 = f2
85 XOR 62 = 10000101 XOR 01100010 = 11100111 = e7
06 XOR 73 = 00000110 XOR 01110011 = 01000101 = 45
5d XOR 56 = 01011101 XOR 01010110 = 00001011 = 0b




chiper text round 9:

5e 96 50 f2 
56 f0 7e e7 
21 c3 28 45 
f4 74 8b 0b 







Round 10




Sub Bytes:

sub bites kolom 1:

5e =SUB BYTES=> 58
56 =SUB BYTES=> b1
21 =SUB BYTES=> fd
f4 =SUB BYTES=> bf



sub bites kolom 2:

96 =SUB BYTES=> 90
f0 =SUB BYTES=> 8c
c3 =SUB BYTES=> 2e
74 =SUB BYTES=> 92



sub bites kolom 3:

50 =SUB BYTES=> 53
7e =SUB BYTES=> f3
28 =SUB BYTES=> 34
8b =SUB BYTES=> 3d



sub bites kolom 4:

f2 =SUB BYTES=> 89
e7 =SUB BYTES=> 94
45 =SUB BYTES=> 6e
0b =SUB BYTES=> 2b



hasil sub bytes:

58 90 53 89 
b1 8c f3 94 
fd 2e 34 6e 
bf 92 3d 2b 





Shift Rows:

dari hasil sub bytes dilakukan shift rows. yaitu: Geser kolom ke kiri sebanyak baris ke n - 1

58 90 53 89  lakukan sub bytes 0 kali :  58 90 53 89 
b1 8c f3 94  lakukan sub bytes 1 kali :  8c f3 94 b1 
fd 2e 34 6e  lakukan sub bytes 2 kali :  34 6e fd 2e 
bf 92 3d 2b  lakukan sub bytes 3 kali :  2b bf 92 3d 





Add Round Key:


cheaper text kolom 1:

58 XOR 43 = 01011000 XOR 01000011 = 00011011 = 1b
8c XOR f6 = 10001100 XOR 11110110 = 01111010 = 7a
34 XOR 16 = 00110100 XOR 00010110 = 00100010 = 22
2b XOR c1 = 00101011 XOR 11000001 = 11101010 = ea



cheaper text kolom 2:

90 XOR 0c = 10010000 XOR 00001100 = 11110011 = f3
f3 XOR 32 = 11110011 XOR 00110010 = 11000001 = c1
6e XOR 54 = 01101110 XOR 01010100 = 00111010 = 3a
bf XOR 60 = 10111111 XOR 01100000 = 11011111 = df



cheaper text kolom 3:

53 XOR 72 = 01010011 XOR 01110010 = 00100001 = 21
94 XOR 63 = 10010100 XOR 01100011 = 11110111 = f7
fd XOR 64 = 11111101 XOR 01100100 = 10011001 = 99
92 XOR 51 = 10010010 XOR 01010001 = 11000011 = c3



cheaper text kolom 4:

89 XOR 09 = 10001001 XOR 00001001 = 10110000 = b0
b1 XOR 01 = 10110001 XOR 00000001 = 10000000 = 80
2e XOR 17 = 00101110 XOR 00010111 = 00111001 = 39
3d XOR 07 = 00111101 XOR 00000111 = 00001010 = 0a



chiper text round 10:

1b f3 21 b0 
7a c1 f7 80 
22 3a 99 39 
ea df c3 0a 
Rijndael Key Schedule


key = "HarusDapatNilaiA"


chiperkey:


H a r u  =Hex=>  48 61 72 75  =Bin=>  01001000 01100001 01110010 01110101 
s D a p  =Hex=>  73 44 61 70  =Bin=>  01110011 01000100 01100001 01110000 
a t N i  =Hex=>  61 74 4e 69  =Bin=>  01100001 01110100 01001110 01101001 
l a i A  =Hex=>  6c 61 69 41  =Bin=>  01101100 01100001 01101001 01000001 



Rcon:


01 02 04 08 10 20 40 80 1b 36 
00 00 00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 00 00 





Round 1


RotWord & SubBytes dari chiperkey[0] kolom ke 4 adalah: (*1)

	75 
70 
69 
41 
	=RotWord=>
	70 
69 
41 
75 
	=SubBytes=>
	51 
f9 
83 
9d 


pencarian chiperkey[1] kolom ke 1 adalah:

chiperkey[0] kolom ke 1 XOR (*1) XOR Rcon kolom ke 1:

48 XOR 51 XOR 01 = 01001000 XOR 01010001 XOR 00000001 = 00011000 = 18
73 XOR f9 XOR 00 = 01110011 XOR 11111001 XOR 00000000 = 10001010 = 8a
61 XOR 83 XOR 00 = 01100001 XOR 10000011 XOR 00000000 = 11100010 = e2
6c XOR 9d XOR 00 = 01101100 XOR 10011101 XOR 00000000 = 11110001 = f1



pencarian chiperkey[1] kolom ke 2 adalah:

chiperkey[0] kolom ke 2 XOR chiperkey[0] kolom ke 1:

61 XOR 18 = 01100001 XOR 00011000 = 01111001 = 79
44 XOR 8a = 01000100 XOR 10001010 = 11001110 = ce
74 XOR e2 = 01110100 XOR 11100010 = 10010110 = 96
61 XOR f1 = 01100001 XOR 11110001 = 10010000 = 90



pencarian chiperkey[1] kolom ke 3 adalah:

chiperkey[0] kolom ke 3 XOR chiperkey[0] kolom ke 2:

72 XOR 79 = 01110010 XOR 01111001 = 00001011 = 0b
61 XOR ce = 01100001 XOR 11001110 = 10101111 = af
4e XOR 96 = 01001110 XOR 10010110 = 11011000 = d8
69 XOR 90 = 01101001 XOR 10010000 = 11111001 = f9



pencarian chiperkey[1] kolom ke 4 adalah:

chiperkey[0] kolom ke 4 XOR chiperkey[0] kolom ke 3:

75 XOR 0b = 01110101 XOR 00001011 = 00010111 = 17
70 XOR af = 01110000 XOR 10101111 = 11011111 = df
69 XOR d8 = 01101001 XOR 11011000 = 10110001 = b1
41 XOR f9 = 01000001 XOR 11111001 = 10111000 = b8



chiperkey Round 1 

18 79 0b 17 
8a ce af df 
e2 96 d8 b1 
f1 90 f9 b8 





Round 2


RotWord & SubBytes dari chiperkey[1] kolom ke 4 adalah: (*1)

	17 
df 
b1 
b8 
	=RotWord=>
	df 
b1 
b8 
17 
	=SubBytes=>
	9e 
c8 
6c 
f0 


pencarian chiperkey[2] kolom ke 1 adalah:

chiperkey[1] kolom ke 1 XOR (*1) XOR Rcon kolom ke 2:

18 XOR 9e XOR 02 = 00011000 XOR 10011110 XOR 00000010 = 10000100 = 84
8a XOR c8 XOR 00 = 10001010 XOR 11001000 XOR 00000000 = 01000010 = 42
e2 XOR 6c XOR 00 = 11100010 XOR 01101100 XOR 00000000 = 10001110 = 8e
f1 XOR f0 XOR 00 = 11110001 XOR 11110000 XOR 00000000 = 00110001 = 31



pencarian chiperkey[2] kolom ke 2 adalah:

chiperkey[1] kolom ke 2 XOR chiperkey[1] kolom ke 1:

79 XOR 84 = 01111001 XOR 10000100 = 11111101 = fd
ce XOR 42 = 11001110 XOR 01000010 = 10001100 = 8c
96 XOR 8e = 10010110 XOR 10001110 = 00011000 = 18
90 XOR 31 = 10010000 XOR 00110001 = 10100001 = a1



pencarian chiperkey[2] kolom ke 3 adalah:

chiperkey[1] kolom ke 3 XOR chiperkey[1] kolom ke 2:

0b XOR fd = 00001011 XOR 11111101 = 10011111 = 9f
af XOR 8c = 10101111 XOR 10001100 = 00100011 = 23
d8 XOR 18 = 11011000 XOR 00011000 = 11000000 = c0
f9 XOR a1 = 11111001 XOR 10100001 = 01011000 = 58



pencarian chiperkey[2] kolom ke 4 adalah:

chiperkey[1] kolom ke 4 XOR chiperkey[1] kolom ke 3:

17 XOR 9f = 00010111 XOR 10011111 = 10001000 = 88
df XOR 23 = 11011111 XOR 00100011 = 11111100 = fc
b1 XOR c0 = 10110001 XOR 11000000 = 01110001 = 71
b8 XOR 58 = 10111000 XOR 01011000 = 11100000 = e0



chiperkey Round 2 

84 fd 9f 88 
42 8c 23 fc 
8e 18 c0 71 
31 a1 58 e0 





Round 3


RotWord & SubBytes dari chiperkey[2] kolom ke 4 adalah: (*1)

	88 
fc 
71 
e0 
	=RotWord=>
	fc 
71 
e0 
88 
	=SubBytes=>
	b0 
a3 
e1 
c4 


pencarian chiperkey[3] kolom ke 1 adalah:

chiperkey[2] kolom ke 1 XOR (*1) XOR Rcon kolom ke 3:

84 XOR b0 XOR 04 = 10000100 XOR 10110000 XOR 00000100 = 00110000 = 30
42 XOR a3 XOR 00 = 01000010 XOR 10100011 XOR 00000000 = 11100001 = e1
8e XOR e1 XOR 00 = 10001110 XOR 11100001 XOR 00000000 = 01101111 = 6f
31 XOR c4 XOR 00 = 00110001 XOR 11000100 XOR 00000000 = 11110101 = f5



pencarian chiperkey[3] kolom ke 2 adalah:

chiperkey[2] kolom ke 2 XOR chiperkey[2] kolom ke 1:

fd XOR 30 = 11111101 XOR 00110000 = 11001101 = cd
8c XOR e1 = 10001100 XOR 11100001 = 01101101 = 6d
18 XOR 6f = 00011000 XOR 01101111 = 01110111 = 77
a1 XOR f5 = 10100001 XOR 11110101 = 01010100 = 54



pencarian chiperkey[3] kolom ke 3 adalah:

chiperkey[2] kolom ke 3 XOR chiperkey[2] kolom ke 2:

9f XOR cd = 10011111 XOR 11001101 = 01010010 = 52
23 XOR 6d = 00100011 XOR 01101101 = 01001110 = 4e
c0 XOR 77 = 11000000 XOR 01110111 = 10110111 = b7
58 XOR 54 = 01011000 XOR 01010100 = 00001100 = 0c



pencarian chiperkey[3] kolom ke 4 adalah:

chiperkey[2] kolom ke 4 XOR chiperkey[2] kolom ke 3:

88 XOR 52 = 10001000 XOR 01010010 = 11011010 = da
fc XOR 4e = 11111100 XOR 01001110 = 10110010 = b2
71 XOR b7 = 01110001 XOR 10110111 = 11000110 = c6
e0 XOR 0c = 11100000 XOR 00001100 = 10000011 = 83



chiperkey Round 3 

30 cd 52 da 
e1 6d 4e b2 
6f 77 b7 c6 
f5 54 0c 83 





Round 4


RotWord & SubBytes dari chiperkey[3] kolom ke 4 adalah: (*1)

	da 
b2 
c6 
83 
	=RotWord=>
	b2 
c6 
83 
da 
	=SubBytes=>
	37 
b4 
ec 
57 


pencarian chiperkey[4] kolom ke 1 adalah:

chiperkey[3] kolom ke 1 XOR (*1) XOR Rcon kolom ke 4:

30 XOR 37 XOR 08 = 00110000 XOR 00110111 XOR 00001000 = 00111111 = 3f
e1 XOR b4 XOR 00 = 11100001 XOR 10110100 XOR 00000000 = 01010101 = 55
6f XOR ec XOR 00 = 01101111 XOR 11101100 XOR 00000000 = 10000011 = 83
f5 XOR 57 XOR 00 = 11110101 XOR 01010111 XOR 00000000 = 10100010 = a2



pencarian chiperkey[4] kolom ke 2 adalah:

chiperkey[3] kolom ke 2 XOR chiperkey[3] kolom ke 1:

cd XOR 3f = 11001101 XOR 00111111 = 11110010 = f2
6d XOR 55 = 01101101 XOR 01010101 = 00111000 = 38
77 XOR 83 = 01110111 XOR 10000011 = 11110100 = f4
54 XOR a2 = 01010100 XOR 10100010 = 11110110 = f6



pencarian chiperkey[4] kolom ke 3 adalah:

chiperkey[3] kolom ke 3 XOR chiperkey[3] kolom ke 2:

52 XOR f2 = 01010010 XOR 11110010 = 10100000 = a0
4e XOR 38 = 01001110 XOR 00111000 = 01110110 = 76
b7 XOR f4 = 10110111 XOR 11110100 = 01000011 = 43
0c XOR f6 = 00001100 XOR 11110110 = 10010101 = 95



pencarian chiperkey[4] kolom ke 4 adalah:

chiperkey[3] kolom ke 4 XOR chiperkey[3] kolom ke 3:

da XOR a0 = 11011010 XOR 10100000 = 01111010 = 7a
b2 XOR 76 = 10110010 XOR 01110110 = 11000100 = c4
c6 XOR 43 = 11000110 XOR 01000011 = 10000101 = 85
83 XOR 95 = 10000011 XOR 10010101 = 00010110 = 16



chiperkey Round 4 

3f f2 a0 7a 
55 38 76 c4 
83 f4 43 85 
a2 f6 95 16 





Round 5


RotWord & SubBytes dari chiperkey[4] kolom ke 4 adalah: (*1)

	7a 
c4 
85 
16 
	=RotWord=>
	c4 
85 
16 
7a 
	=SubBytes=>
	1c 
97 
47 
da 


pencarian chiperkey[5] kolom ke 1 adalah:

chiperkey[4] kolom ke 1 XOR (*1) XOR Rcon kolom ke 5:

3f XOR 1c XOR 10 = 00111111 XOR 00011100 XOR 00010000 = 00110011 = 33
55 XOR 97 XOR 00 = 01010101 XOR 10010111 XOR 00000000 = 11000010 = c2
83 XOR 47 XOR 00 = 10000011 XOR 01000111 XOR 00000000 = 11000100 = c4
a2 XOR da XOR 00 = 10100010 XOR 11011010 XOR 00000000 = 01111000 = 78



pencarian chiperkey[5] kolom ke 2 adalah:

chiperkey[4] kolom ke 2 XOR chiperkey[4] kolom ke 1:

f2 XOR 33 = 11110010 XOR 00110011 = 11000001 = c1
38 XOR c2 = 00111000 XOR 11000010 = 11111010 = fa
f4 XOR c4 = 11110100 XOR 11000100 = 00110000 = 30
f6 XOR 78 = 11110110 XOR 01111000 = 10001110 = 8e



pencarian chiperkey[5] kolom ke 3 adalah:

chiperkey[4] kolom ke 3 XOR chiperkey[4] kolom ke 2:

a0 XOR c1 = 10100000 XOR 11000001 = 01100001 = 61
76 XOR fa = 01110110 XOR 11111010 = 10001100 = 8c
43 XOR 30 = 01000011 XOR 00110000 = 01110011 = 73
95 XOR 8e = 10010101 XOR 10001110 = 00011011 = 1b



pencarian chiperkey[5] kolom ke 4 adalah:

chiperkey[4] kolom ke 4 XOR chiperkey[4] kolom ke 3:

7a XOR 61 = 01111010 XOR 01100001 = 00011011 = 1b
c4 XOR 8c = 11000100 XOR 10001100 = 01001000 = 48
85 XOR 73 = 10000101 XOR 01110011 = 11110110 = f6
16 XOR 1b = 00010110 XOR 00011011 = 00001101 = 0d



chiperkey Round 5 

33 c1 61 1b 
c2 fa 8c 48 
c4 30 73 f6 
78 8e 1b 0d 





Round 6


RotWord & SubBytes dari chiperkey[5] kolom ke 4 adalah: (*1)

	1b 
48 
f6 
d 
	=RotWord=>
	48 
f6 
d 
1b 
	=SubBytes=>
	52 
42 
d7 
af 


pencarian chiperkey[6] kolom ke 1 adalah:

chiperkey[5] kolom ke 1 XOR (*1) XOR Rcon kolom ke 6:

33 XOR 52 XOR 20 = 00110011 XOR 01010010 XOR 00100000 = 01000001 = 41
c2 XOR 42 XOR 00 = 11000010 XOR 01000010 XOR 00000000 = 10000000 = 80
c4 XOR d7 XOR 00 = 11000100 XOR 11010111 XOR 00000000 = 00010011 = 13
78 XOR af XOR 00 = 01111000 XOR 10101111 XOR 00000000 = 11010111 = d7



pencarian chiperkey[6] kolom ke 2 adalah:

chiperkey[5] kolom ke 2 XOR chiperkey[5] kolom ke 1:

c1 XOR 41 = 11000001 XOR 01000001 = 10000000 = 80
fa XOR 80 = 11111010 XOR 10000000 = 01111010 = 7a
30 XOR 13 = 00110000 XOR 00010011 = 00100011 = 23
8e XOR d7 = 10001110 XOR 11010111 = 01011001 = 59



pencarian chiperkey[6] kolom ke 3 adalah:

chiperkey[5] kolom ke 3 XOR chiperkey[5] kolom ke 2:

61 XOR 80 = 01100001 XOR 10000000 = 11100001 = e1
8c XOR 7a = 10001100 XOR 01111010 = 11110110 = f6
73 XOR 23 = 01110011 XOR 00100011 = 01010000 = 50
1b XOR 59 = 00011011 XOR 01011001 = 01000010 = 42



pencarian chiperkey[6] kolom ke 4 adalah:

chiperkey[5] kolom ke 4 XOR chiperkey[5] kolom ke 3:

1b XOR e1 = 00011011 XOR 11100001 = 11111010 = fa
48 XOR f6 = 01001000 XOR 11110110 = 10111110 = be
f6 XOR 50 = 11110110 XOR 01010000 = 10100110 = a6
0d XOR 42 = 00001101 XOR 01000010 = 00100110 = 26



chiperkey Round 6 

41 80 e1 fa 
80 7a f6 be 
13 23 50 a6 
d7 59 42 26 





Round 7


RotWord & SubBytes dari chiperkey[6] kolom ke 4 adalah: (*1)

	fa 
be 
a6 
26 
	=RotWord=>
	be 
a6 
26 
fa 
	=SubBytes=>
	ae 
24 
f7 
2d 


pencarian chiperkey[7] kolom ke 1 adalah:

chiperkey[6] kolom ke 1 XOR (*1) XOR Rcon kolom ke 7:

41 XOR ae XOR 40 = 01000001 XOR 10101110 XOR 01000000 = 10101111 = af
80 XOR 24 XOR 00 = 10000000 XOR 00100100 XOR 00000000 = 10100100 = a4
13 XOR f7 XOR 00 = 00010011 XOR 11110111 XOR 00000000 = 11100100 = e4
d7 XOR 2d XOR 00 = 11010111 XOR 00101101 XOR 00000000 = 11111010 = fa



pencarian chiperkey[7] kolom ke 2 adalah:

chiperkey[6] kolom ke 2 XOR chiperkey[6] kolom ke 1:

80 XOR af = 10000000 XOR 10101111 = 00101111 = 2f
7a XOR a4 = 01111010 XOR 10100100 = 11011110 = de
23 XOR e4 = 00100011 XOR 11100100 = 11000111 = c7
59 XOR fa = 01011001 XOR 11111010 = 10100011 = a3



pencarian chiperkey[7] kolom ke 3 adalah:

chiperkey[6] kolom ke 3 XOR chiperkey[6] kolom ke 2:

e1 XOR 2f = 11100001 XOR 00101111 = 11001110 = ce
f6 XOR de = 11110110 XOR 11011110 = 00101000 = 28
50 XOR c7 = 01010000 XOR 11000111 = 10010111 = 97
42 XOR a3 = 01000010 XOR 10100011 = 11100001 = e1



pencarian chiperkey[7] kolom ke 4 adalah:

chiperkey[6] kolom ke 4 XOR chiperkey[6] kolom ke 3:

fa XOR ce = 11111010 XOR 11001110 = 00110100 = 34
be XOR 28 = 10111110 XOR 00101000 = 10010110 = 96
a6 XOR 97 = 10100110 XOR 10010111 = 00110001 = 31
26 XOR e1 = 00100110 XOR 11100001 = 11000111 = c7



chiperkey Round 7 

af 2f ce 34 
a4 de 28 96 
e4 c7 97 31 
fa a3 e1 c7 





Round 8


RotWord & SubBytes dari chiperkey[7] kolom ke 4 adalah: (*1)

	34 
96 
31 
c7 
	=RotWord=>
	96 
31 
c7 
34 
	=SubBytes=>
	90 
c7 
c6 
18 


pencarian chiperkey[8] kolom ke 1 adalah:

chiperkey[7] kolom ke 1 XOR (*1) XOR Rcon kolom ke 8:

af XOR 90 XOR 80 = 10101111 XOR 10010000 XOR 10000000 = 10111111 = bf
a4 XOR c7 XOR 00 = 10100100 XOR 11000111 XOR 00000000 = 01100011 = 63
e4 XOR c6 XOR 00 = 11100100 XOR 11000110 XOR 00000000 = 00100010 = 22
fa XOR 18 XOR 00 = 11111010 XOR 00011000 XOR 00000000 = 11100010 = e2



pencarian chiperkey[8] kolom ke 2 adalah:

chiperkey[7] kolom ke 2 XOR chiperkey[7] kolom ke 1:

2f XOR bf = 00101111 XOR 10111111 = 10010000 = 90
de XOR 63 = 11011110 XOR 01100011 = 10111101 = bd
c7 XOR 22 = 11000111 XOR 00100010 = 11100101 = e5
a3 XOR e2 = 10100011 XOR 11100010 = 01000001 = 41



pencarian chiperkey[8] kolom ke 3 adalah:

chiperkey[7] kolom ke 3 XOR chiperkey[7] kolom ke 2:

ce XOR 90 = 11001110 XOR 10010000 = 01011110 = 5e
28 XOR bd = 00101000 XOR 10111101 = 10010101 = 95
97 XOR e5 = 10010111 XOR 11100101 = 01110010 = 72
e1 XOR 41 = 11100001 XOR 01000001 = 10100000 = a0



pencarian chiperkey[8] kolom ke 4 adalah:

chiperkey[7] kolom ke 4 XOR chiperkey[7] kolom ke 3:

34 XOR 5e = 00110100 XOR 01011110 = 01101010 = 6a
96 XOR 95 = 10010110 XOR 10010101 = 00000011 = 03
31 XOR 72 = 00110001 XOR 01110010 = 01000011 = 43
c7 XOR a0 = 11000111 XOR 10100000 = 01100111 = 67



chiperkey Round 8 

bf 90 5e 6a 
63 bd 95 03 
22 e5 72 43 
e2 41 a0 67 





Round 9


RotWord & SubBytes dari chiperkey[8] kolom ke 4 adalah: (*1)

	6a 
3 
43 
67 
	=RotWord=>
	3 
43 
67 
6a 
	=SubBytes=>
	7b 
1a 
85 
02 


pencarian chiperkey[9] kolom ke 1 adalah:

chiperkey[8] kolom ke 1 XOR (*1) XOR Rcon kolom ke 9:

bf XOR 7b XOR 1b = 10111111 XOR 01111011 XOR 00011011 = 11011111 = df
63 XOR 1a XOR 00 = 01100011 XOR 00011010 XOR 00000000 = 01111001 = 79
22 XOR 85 XOR 00 = 00100010 XOR 10000101 XOR 00000000 = 10100111 = a7
e2 XOR 02 XOR 00 = 11100010 XOR 00000010 XOR 00000000 = 11100000 = e0



pencarian chiperkey[9] kolom ke 2 adalah:

chiperkey[8] kolom ke 2 XOR chiperkey[8] kolom ke 1:

90 XOR df = 10010000 XOR 11011111 = 01001111 = 4f
bd XOR 79 = 10111101 XOR 01111001 = 11000100 = c4
e5 XOR a7 = 11100101 XOR 10100111 = 01000010 = 42
41 XOR e0 = 01000001 XOR 11100000 = 10100001 = a1



pencarian chiperkey[9] kolom ke 3 adalah:

chiperkey[8] kolom ke 3 XOR chiperkey[8] kolom ke 2:

5e XOR 4f = 01011110 XOR 01001111 = 00010001 = 11
95 XOR c4 = 10010101 XOR 11000100 = 01010001 = 51
72 XOR 42 = 01110010 XOR 01000010 = 00110000 = 30
a0 XOR a1 = 10100000 XOR 10100001 = 00000001 = 01



pencarian chiperkey[9] kolom ke 4 adalah:

chiperkey[8] kolom ke 4 XOR chiperkey[8] kolom ke 3:

6a XOR 11 = 01101010 XOR 00010001 = 01111011 = 7b
03 XOR 51 = 00000011 XOR 01010001 = 01100010 = 62
43 XOR 30 = 01000011 XOR 00110000 = 01110011 = 73
67 XOR 01 = 01100111 XOR 00000001 = 01010110 = 56



chiperkey Round 9 

df 4f 11 7b 
79 c4 51 62 
a7 42 30 73 
e0 a1 01 56 





Round 10


RotWord & SubBytes dari chiperkey[9] kolom ke 4 adalah: (*1)

	7b 
62 
73 
56 
	=RotWord=>
	62 
73 
56 
7b 
	=SubBytes=>
	aa 
8f 
b1 
21 


pencarian chiperkey[10] kolom ke 1 adalah:

chiperkey[9] kolom ke 1 XOR (*1) XOR Rcon kolom ke 10:

df XOR aa XOR 36 = 11011111 XOR 10101010 XOR 00110110 = 01000011 = 43
79 XOR 8f XOR 00 = 01111001 XOR 10001111 XOR 00000000 = 11110110 = f6
a7 XOR b1 XOR 00 = 10100111 XOR 10110001 XOR 00000000 = 00010110 = 16
e0 XOR 21 XOR 00 = 11100000 XOR 00100001 XOR 00000000 = 11000001 = c1



pencarian chiperkey[10] kolom ke 2 adalah:

chiperkey[9] kolom ke 2 XOR chiperkey[9] kolom ke 1:

4f XOR 43 = 01001111 XOR 01000011 = 00001100 = 0c
c4 XOR f6 = 11000100 XOR 11110110 = 00110010 = 32
42 XOR 16 = 01000010 XOR 00010110 = 01010100 = 54
a1 XOR c1 = 10100001 XOR 11000001 = 01100000 = 60



pencarian chiperkey[10] kolom ke 3 adalah:

chiperkey[9] kolom ke 3 XOR chiperkey[9] kolom ke 2:

11 XOR 0c = 00010001 XOR 00001100 = 01110010 = 72
51 XOR 32 = 01010001 XOR 00110010 = 01100011 = 63
30 XOR 54 = 00110000 XOR 01010100 = 01100100 = 64
01 XOR 60 = 00000001 XOR 01100000 = 01010001 = 51



pencarian chiperkey[10] kolom ke 4 adalah:

chiperkey[9] kolom ke 4 XOR chiperkey[9] kolom ke 3:

7b XOR 72 = 01111011 XOR 01110010 = 00001001 = 09
62 XOR 63 = 01100010 XOR 01100011 = 00000001 = 01
73 XOR 64 = 01110011 XOR 01100100 = 00010111 = 17
56 XOR 51 = 01010110 XOR 01010001 = 00000111 = 07



chiperkey Round 10 

43 0c 72 09 
f6 32 63 01 
16 54 64 17 
c1 60 51 07 
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